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「情報・研修館情報基盤システムの設計・構築及び運用・保守業務 一式」の意見招請に対する意見の回答について 

項

番 
文書名 頁 項目 意見概要 提出の理由 補足資料 

修正 

有無 
意見への対応（回答） 

1 1_調達仕様書 5 1.6 情報基盤システ

ムの環境構築・設置

期日 

(2)機密性情報系ネッ

トーワーク 

ウ 

調達仕様書(案)には、ウ「平成 31 年 3 月 31 日まで

に、特許庁普及支援課職員、特許庁特許室職員およ

び知財総合支援窓口担当者が利用する環境の構築・

設置を完了すること。」との記載がございますが、 

 要件定義書(案) 39 頁 5 平成 31 年 4 月：知財総

合支援窓口の利用に係る要件の補足 

 「知財総合支援窓口における機密性情報系 NW の

利用について、その利用に伴う構築作業等は本業務

の調達範囲外とし、別途調達を行う予定である。」との

記載と異なります。 

どちらの記載が正しいかご確認をお願いします。 

要件の明確化のため   無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

2 1_調達仕様書 5

～

6 

1.6 情報基盤システム

の環境構築・設置日 

調達時期が平成 30 年 3 月 31 日開始とする知財総合

支援窓口管理者様向けシステムについて、「図表 1-

8-1 用語の定義 項番 3」には現行情報システムは、

平成 30 年 1 月末まで使用できると記載があり、平成

20 年 2～3 月は、この対象のシステム自体が現行も新

も両方利用できないことになります。 

知財管理窓口管理者様は、現行の情報基盤システム

は、使用しないという解釈でよいでしょうか。 

要件の理解のため。   無 知財総合支援窓口の管理者が利用する OA

系システムは、他の拠点・利用者が利用する

システム（＝現行システム）とは異なる。なお、

知財総合支援窓口の管理者が利用する OA

系システムは、平成 30 年 3 月末まで利用す

る。 

3 1_調達仕様書 6 １．７スケジュール 設計、構築・テスト、受入テストのスコープや作業内容

を仕様書中に明記するか、具体的なテストシナリオや

テストの方法、テストスケジュールを提案に含むよう明

記し、提案時の評価で考慮すべきと考えます。 

サービスインまでのスケジュールが

タイトであり効率的なプロジェクト運

営を行う必要があるため。 

特にテスト作業の進め方において

認識齟齬があるまま進めた場合、

遅延リスクが高まるため。 

  無 意見のとおり、作業内容やスケジュールは評

価対象とする。 

4 1_調達仕様書 6 図表 1-7-1 想定する

作業スケジュール 

設計工程にてサーバ等の機器（台数・スペック等）やソ

フトウェアが確定し、構築するまでの間に機器を納入

する必要がございます。想定する作業スケジュールで

は機器の発注から納品までのリードタイムが考慮なさ

れていないと思われます。これにより、実質的な構築・

テストの期間が不足することが懸念され、サービス開

始日に確実な納期の遵守が難しいと考えます。 

従って、納期遵守を優先する場合、全体のスコープや

スケジュールの見直し、または設計範囲を縮小する等

の対応が必要と思われます。 

実現可能性を高めるため   有 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにした。 

5 1_調達仕様書 6 図表 1-7-1 想定する

作業スケジュール 

設計・構築フェーズの期間が対象システムに比してあ

まりにも短く、現行の仕様を熟知しているベンダが有

調達における公平性の確保のため   有 情報基盤システムの平成 30 年 1 月の稼働

開始は必須であるため、スケジュールはこの

ままとする。ただし、調達範囲に関する意見を
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利となっているため、スケジュールの見直しをお願いし

たい 

踏まえ、機密性情報系 NW の設計・構築及び

運用・保守は今回の調達範囲外とすることと

した。 

6 1_調達仕様書 6 図表 1-7-1 想定する

作業スケジュール 

スケジュール上、HW の仕様および数量が決定される

設計フェーズの終了後、HW の確保（製造）にかかる準

備が考慮されていないため、最低三カ月程度の製品

準備期間を設けて頂きたい 

実現性のあるスケジュールとする

ため 

  有 設計・構築期間中に、HW 等機器の準備を実

施されたい。情報基盤システムの平成 30 年

1 月の稼働開始は必須であるため、スケジュ

ールはこのままとする。ただし、調達範囲に関

する意見を踏まえ、機密性情報系 NW の設

計・構築及び運用・保守は今回の調達範囲外

とすることとした。 

7 1_調達仕様書 7 ２．１作業の内容 

ア設計・構築実施計

画書等の作成 

ＷＢＳの作成に関連し、費用は機器や回線費用（イニ

シャル、ランニング）の別に提示することはもちろん、

役務については工程（ＷＢＳﾚﾍﾞﾙ 3～4 の粒度）ごとに

コストを提示することを明記すべきと考えます。 

投資におけるフェーズごとのコスト

を明確にし、後年度負担が増加す

ることを抑制するため、また役務に

ついては、後述する通りＥＶＭの実

施が求められており、適切なコスト

管理を行うことで説明責任を果た

すため。 

  有 意見を踏まえ、受注者は EVM または WBS の

作業項目・タスクごとに予定工数・実績工数（5

人日程度の単位）を示し、提示することとす

る。 

8 1_調達仕様書 7 ２．１作業の内容 

①コミュニケーション

管理 

①コミュニケーション管理は、その一環として、「レビュ

ー計画を作成し、いつ（いつまでに）誰が、何をレビュ

ーするのかを明確にし、遅滞なく工程が進むよう管理

すること。なお、レビューやその管理には発注者の工

数（作業期間）に配慮するとともに作業負荷軽減の工

夫をし提案すること」などを追記するべきと考えます。 

短期間で設計に係る合意や各種テ

ストを行う必要があり、効率的に合

意形成を図る必要があるため。 

また、文書作成量を見込まずに進

めるとレビューの工数が想定以上

に増加することがあるため。 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 

 

9 1_調達仕様書 7 ２．１作業の内容 ②体制管理、③工程管理、④品質管理については、

管理手法ではなく、管理作業の手順までを示すよう求

めるべきと考えます。 

手法だけでは概念的な提案に留ま

り、リスクの認識、管理の具体的な

作業内容が把握できないため。 

  有 意見を踏まえ、調達仕様書の「2.1 作業の内

容」の一部記載を以下に修正する。 

 

----- 

② 体制管理 

受注者における作業体制の管理手法、手順

等について記載する。 

③ 工程管理 

設計・構築の作業、その工程の管理手法、手

順等について記載する。 

④ 品質管理 

成果物の品質を確保するために、品質基準、

品質管理方法、手順等について記載する。 

----- 

10 1_調達仕様書 8 2.作業の実施内容に

関する事項 

2.1 作業の内容 

(1)設計・構築業務 

ア 設計・構築実施計

画書の作成 

4 ポツ目 

受注者から貴館への会議体の議事録の送付は 3 営

業日、貴館側の議事録の確認と承認は、それ以降で

あり、手段は、メールや会議体という認識でよろしいで

しょうか。 

要件の理解のため。   無 認識のとおりである。 
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11 1_調達仕様書 8

（9

） 

２．１作業の内容 

⑤リスク管理 

リスクの認識、リスクの管理は手法のみならず手順ま

でを示すべきと考えます。 

手法だけでは概念的な提案に留ま

り、リスクの認識、管理の具体的な

作業内容が把握できないため。 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 

 

12 1_調達仕様書 8

（9

） 

２．１作業の内容 

⑦システム構成管理 

システムの構成管理手法でなはく、システムの構成管

理手順とし、また、ＣＭＤＢの利用、セキュリティ対策へ

の適応方法までを記載すべきと考えます。 

また、「設計段階で構成一覧を作成した後にテストや

運用フェーズを経て変更が生じた場合は、アップデート

を行うこと」などを追記すべきと考えます。 

ＮＩＳＣの「高度サイバー攻撃対処

のためのリスク評価等のガイドライ

ン」が 28 年 10 月に発行され、これ

に記載された対策セットの導入が

求められており、そのためには正

確かつ詳細なシステム構成管理が

必要であり、手法でなく具体的な構

成管理手順までを提案評価に含む

必要があるため。 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 

システムの構成管理手順について、応札時の

提案資料に記載することは求めないが、設計

において構成管理手順も検討するものと想定

している。 

13 1_調達仕様書 8

（9

） 

２．１作業の内容 

⑨情報セキュリティ対

策 

「受注者のプロジェクト作業場所においては、発注者

が行うセキュリティ対応状況の監査（現地視察を含む）

を受け入れること」などを追記すべきと考えます。 

通則法改正に伴い、独立行政法人

においては内部統制強化が求めら

れており、その一環として委託契約

における発注先の管理徹底も求め

られているため。 

  有 意見のとおり修正する。 

14 1_調達仕様書 8

（9

） 

２．１作業の内容 

ア設計・構築実施計

画書等の作成 

⑨情報セキュリティ対

策 

情報セキュリティ対策の一環として、「受注者は本件に

関与する全ての要員の一覧を作成し提示すること。ま

た要員を変更する場合は、情報・研修館の承認を得た

うえとし、速やかに一覧を更新の上提出すること。」な

どを追記すべきと考えます。 

通則法改正に伴い、独立行政法人

においては内部統制強化が求めら

れており、その一環として委託契約

における発注先の管理徹底も求め

られているため。 

  有 意見のとおり修正する。 

15 1_調達仕様書 8

（9

） 

２．１作業の内容 

イ設計 

基本設計及び詳細設計とありますが、工程の名称は

ベンダ各社によって定義が異なることがあるため、ベ

ンダ独自の手法に偏ることのないよう、独立行政法人

情報処理推進機構発行の共通フレーム 2013 を参照

し、工程名称及び作業内容はこれに準ずるべきと考え

ます。 

受発注者間での認識合わせのた

めの時間や、それがないままに手

戻り時間をとられてしまうことで大

きな遅延を起こすリスクがあるた

め。 

また、特定のベンダ依存を回避す

るため。 

  有 「調達仕様書 5.2 遵守する法令等」に記載の

「政府情報システムの整備及び管理に関する

標準ガイドライン」に基づいて作業を行うが、

必要に応じて「共通フレーム 2013」も参照して

プロセスを可視化し、発注者及び応札者間に

おける定義の齟齬が生じないようにすること。 

16 1_調達仕様書 9 イ 設計 「以下に示す事項以外でも、必要と考えらえる作業に

ついては提案すること」について、委託開始後に作業

が必要である旨が判明した場合の当該作業に関する

契約上の取り扱いについてご教示頂きたい 

調達範囲を明確にするため   無 契約締結後に作業が必要であることが判明し

た場合は、情報・研修館の職員と協議の上、

契約変更等の必要な対応を決定する。 

17 1_調達仕様書 9 2 作業実施内容に関

する事項 

 2.1 作業内容 

  イ 設計 

基本設計書として取りまとめる内容として、 

①～⑫を定義されていますが、この定義の中にアプリ

ケーション開発で定義すべき内容があり、本調達には

適合しない内容があると思われますので記載の見直

しをお願いいたします。 

②画面設計、③帳票設計など 

    有 要件定義書（案）別紙 2「提供サービス・機能

一覧」「7.イントラサービス」における設定が画

面設計の対象となるため、画面設計は現行の

要件のままとする。帳票設計に関する要件

は、意見を踏まえ、削除する。 

18 1_調達仕様書 9 2. 作業の実施内容に

関する事項 

2.1 作業の内容 

(1)設計・構築業務 

「②画面設計」について、インフラ基盤の導入である本

調達において、画面設計は必要となりますでしょうか。 

不要の場合、削除願います。 

開発を伴う業務アプリケーションに

おいては、要求事項として必須と考

えますが、要求機能の仕様を満足

するパッケージ製品を導入しコスト

を抑えるためには、不要と考えま

  無 「要件定義書（案）別紙 2 提供サービス・機能

一覧 7.イントラサービス」における設定が画

面設計の対象となるため、意見は採用しな

い。 
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イ 設計 

3 ポツ目 

す。 

必要な場合、画面に関する具体的

な要件(要件定義書(案) 図表 3-1-

2 ユーザビリティ要件項番 1 よりも

具体的で定量的な要件)を記載い

ただけますでしょうか。パッケージ

製品のカスタマイズとなり、コスト増

のため適正な費用が見積もれない

と考えます。 

19 1_調達仕様書 9 2. 作業の実施内容に

関する事項 

2.1 作業の内容 

(1)設計・構築業務 

イ 設計 

3 ポツ目 

「③帳票設計」について、要件定義書(案)には、不要と

記載があります。 

削除願います。 

帳票設計が必要な場合、どのような設計・開発が必要

になるか記載願います。 

要件定義書(案)(P4 2.3)では、帳票

設計は取り扱わない想定と記載が

あり本仕様との差異があります。 

どちらを正とすべきか提案業者側

では判断できないため、修正願い

ます。 

  有 意見 No.17 を参照すること。 

20 1_調達仕様書 9 ２．１作業の内容 

ウ構築・テスト 

テスト体制、テスト環境のみならず、テストスコープ及

びテストにおける詳細な作業と作業ごとの役割分担を

含むテスト計画とすべきと考えます。 

受発注者間での認識齟齬を避ける

ため、また作業のぬけ漏れを防ぐ

ため。 

  有 意見を踏まえ、調達仕様書の「2.1 作業の内

容」の一部記載を以下に修正する。 

----- 

・ 受注者は、テスト体制、テスト環境、作業ス

ケジュール、テストスコープ、テストシナリオ、

役割分担、合否判定基準等を記載した「テス

ト計画書」を作成し、情報・研修館の了承を得

ること。 

----- 

21 1_調達仕様書 9

（1

0） 

２．１作業の内容 

ウ構築・テスト 

「テストシナリオ・スクリプト」とは何を示すのか説明が

必要と考えます。 

読み手により理解に差が出るおそ

れがあるため。 

  有 「テストシナリオ・スクリプト」とはテストの実施

手順を記述したものを意図しているが、「シナ

リオ」と「スクリプト」は類似の意味であり誤解

を招く可能性があるので、意見を踏まえ「テス

トシナリオ」に修正する。 

22 1_調達仕様書 10 ２．１作業の内容 

エ受入テスト支援 

受入テストには、業務移行を含む運用テストも含める

のか検討のうえ明記が必要と考えます。 

短期間で受入テストを行うことにな

るが、現実的な作業計画を立てる

ために仕様書にスコープを明示す

る必要がある。 

  無 受入テストには業務移行は含まず、提供サー

ビス・機能が仕様どおり利用できるか確認を

行う。業務データの移行は情報・研修館職員

にて行う。 

23 1_調達仕様書 10 ２．１作業の内容 

オ情報基盤システム

の切替え 

移行期間において、業務移行の支援を行うことも記載

が必要と考えます。 

発注者の組織体制に照らして、各

拠点を含めて網羅的に業務移行を

行うには受注者の支援が必要であ

るため。 

  無 業務移行の支援は、「3.13 移行に関する事

項」の「（２）データ移行・システム切替え要件」

「イ 個別要件」及び「教育に関する事項」で利

用者等への説明会実施等の支援を行うことと

している。 

24 1_調達仕様書 11 ２． 作業の実施内容

に関する事項 

 ２．１ 作業の内容 

 (2) 運用・保守業務 

 ア 運用・保守作業

「受注者は、利用者数の増加による機器・ライセンス等

の追加を運用作業として行うこと。ただし追加に伴う費

用については、当該調達の単価を上限に、情報・研修

館と協議の上で別途対応することとする。」について、

「当該調達の単価を上限に、」を削除いただきたい。 

ライセンスや機器を追加する場合、

数ユーザの追加の場合でもおいて

も、一定単位での設備増強が必要

となり、調達時の単価で提供するこ

とが難しい場合があるため。 

  有 意見 No.29 を参照すること。 
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計画及び運用・保守

実施要領の作成 

25 1_調達仕様書 12 2.1 (2)運用・保守業務 「利用者の増加」という記載について、想定する増加人

数について、年度ごとにご教示ください。 

どの程度の割合で増加するか、予

測できないため。 

 

  無 利用者の増加は年間 5 名程度を想定してい

る。なお、組織変更等によりそれ以上に増え

る場合は対応方法について別途協議を行うこ

ととする。 

26 1_調達仕様書 11 ２．１作業の内容 

ア運用・保守作業計

画及び運用・保守実

施要領の作成 

「「運用・保守計画」には、ＳＩＥＭを活用した、システム

の監視及び制御の方法及び緊急対応チーム（ＣＳＩＲ

Ｔ）との連携方法と作業分担についても定義するこ

と。」などの追記が必要と考えます。 

ＮＩＳＣの「高度サイバー攻撃対処

のためのリスク評価等のガイドライ

ン」にある対策セットを導入し、適切

な運用管理を行うためには、ＳＩＥＭ

によるログの解析は必須であるた

め。 

また、緊急時には通常の運用体制

以外に緊急対応を行う体制を整え

ておく必要があるため。 

  無 本意見招請においては、意見は採用しない。

「高度サイバー攻撃対処のためのリスク評価

等のガイドライン」にある対策セットの導入に

ついては、段階的且つ別途調達をする方針で

ある。 

27 1_調達仕様書 11

（1

2） 

２．１作業の内容 

ア運用・保守作業計

画及び運用・保守実

施要領の作成 

⑨情報セキュリティ対策には、機密性に限らず可用

性、信頼性への対策も含むことは追記が必要と考えま

す。 

セキュリティ対策において可用性、

信頼性の確保も求められるため。 

  無 可用性や信頼性要件は要件定義書に記載済

であるため、追記は必要ないと判断し、意見

は採用しない。 

28 1_調達仕様書 11

（1

2） 

２．１作業の内容 

ア運用・保守作業計

画及び運用・保守実

施要領の作成 

⑨情報セキュリティ対策の、「管理体制について記載

する。」について、管理体制のみならず意図せざる変

更が加えられないようにするための規程作りが必要に

なると考えます。 

管理体制だけでは不十分であるた

め。 

  無 外部委託における「委託先において不正プロ

グラム等が組み込まれることへの対策」につ

いては、要件定義書の図表 3-10-1「情報セキ

ュリティ対策要件」を参照すること。また、変更

管理の仕組み・プロセスを実施することで、意

図せざる変更が加えられないようにする対策

も実施されることと認識している。 

29 1_調達仕様書 11 ２．１作業の内容 

ア運用・保守作業計

画及び運用・保守実

施要領の作成 

機器・ライセンス追加時の費用は、機器・ライセンスそ

のものの費用のみでなく、構築作業や運用・保守業務

の費用も協議の対象とするべきと考えます。 

機器やライセンスの追加には、相

応の設計・構築作業が発生するこ

とが想定され、状況により人的リソ

ースの追加も必要になると考えら

れるため。 

また、機器の追加により運用範囲

が拡大することが想定され、別途

定義される SLA を遵守するため

にリソースの追加を含む体制変更

が求められるケースが想定される

ため。 

  有 意見を踏まえ、以下のとおり修正する。 

----- 

受注者は、利用者数の増加による機器・ライ

センス等の追加を運用作業として行うこと。た

だし追加に伴う費用については、原則、当該

調達の単価を上限に、情報・研修館と協議の

上で別途対応することとする。 

----- 

30 1_調達仕様書 11

（1

2） 

２．１作業の内容 

ア運用・保守作業計

画及び運用・保守実

施要領の作成 

「運用・保守実施要領」について、インシデント管理、

SLA 管理を項目として追加するべきと考えます。 

インシデント管理については、シス

テム障害やセキュリティインシデン

トに対して、原状回復までの対応

の管理と恒久対策のための対応の

管理(問題管理)はわけて管理する

必要があると考えられるため。 

また、SLA 管理については、SLA 

  有 意見を踏まえ、調達仕様書の「２．１作業の内

容 (2)運用保守業務 ア 運用・保守業務計画

及び運用保守実施要領の作成」に以下のとお

り修正・追記する。 

----- 

（修正） 

⑥ 課題管理 
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の運用を効率的かつ効果的に実

施するために必須であると考えら

れるため。 

運用・保守において発生したインシデント及び

解決すべき問題について、発生時の対応手

順、管理手法等について記載する。 

 

（追記） 

⑩ SLA 管理 

SLA 設定項目の計測方法及び達成状況の管

理方法について記載する。  

----- 

31 1_調達仕様書 13 2.作業の実施内容に

関する事項 

2.1 作業の内容 

(2)運用・保守業務 

イ 定常時対応 

6 ポツ目 

月例の定期会議の出席者は、運用保守計画時に決定

することでよろしいでしょうか。 

要件の理解のため。   無 認識のとおりである。遂行責任者及び運用・

保守チームのチームリーダは参加を必須とす

るが、それ以外の参加者については、運用保

守計画時に決定する 

32 1_調達仕様書 14 ２．１作業の内容 

エ運用・保守の改善

提案 

「受注者は、定常時対応や障害発生時対応の中で確

認された課題の分析を行い、情報基盤システムの信

頼性の向上を目的とし、積極的に改善提案を行うこと」

と変更する必要があると考えます。 

改善提案は日常的な運用業務の

中で随時すべきものであり、それに

よりシステムの信頼性やセキュリテ

ィ面が向上され、さらに不要な運用

コストの増加を抑える効果が期待

されるため 

  有 意見のとおり修正する。 

33 1_調達仕様書 15 2 作業実施内容に関

する事項 

 2.2 成果物の範囲、

提出期限等 

本調達に向けた提案として、運用を含めたサービス型

の提案は可能でしょうか？ 

その場合、定義された成果物を全て納品する事が難し

いと考えます。成果物について調整する事は可能でし

ょうか？ 

※調達仕様書に記載されている成果物の提出が必要

であれば、サービス型の提案はできない物と判断しま

す。 

    有 本調達はサービス型の調達であり、意見を踏

まえて図表 2-2-1「成果物及び提出期日」を

見なおすこととする。なお、成果物についての

協議は可能である。 

34 1_調達仕様書 15 2.作業の実施内容に

関する事項 

2.2 成果物の範囲、提

出期日等 

(1)成果物(ドキュメント

類) 

「図表 2-2-1 成果物及び提出期日 No.8 情報基盤シ

ステムの稼動開始に伴う切り替え計画書」について、

提出期日は、貴館と相談とありますが、各拠点に対し

て提出ではなく、貴館本社(特許庁庁舎)に対して、取り

まとめの上提出という理解でよろしいでしょうか。 

さらに、各拠点毎に切り替え計画の決定のタイミング

が異なることより、一度提出させていただいた切り替え

計画書を随時更新していくという対応でよろしいでしょ

うか。 

要件の理解のため。   無 認識のとおりである。 

35 1_調達仕様書 15 ２．２ 成果物の範囲、

提出期日等 

（１） 成果物（ドキュメ

ント類） 

No.20 運用・保守報告書（月次）の提出期日を 10 営業

日後に変更いただきたい。 

障害、問い合わせ、SLA 稼働実績

等の多岐にわたる情報の集計・分

析が必要となり、作業期間を確保

することで、より有益な報告書とす

るため。 

  有 意見を踏まえ、No.20 の提出期日を以下のと

おり修正する。 

----- 

平成 30 年 1 月以降、毎月次（月初５営業日

以内に提出。ただし、稼働開始後三ヶ月間は

提出期日については、必要に応じて、情報・
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研修館と協議の上変更可能。 

----- 

36 1_調達仕様書 18 ４．１作業実施体制 情報セキュリティ対策の一環として、「受注者は本件に

関与する全ての要員の一覧を作成し提示すること。ま

た要員を変更する場合は、情報・研修館の承認を得た

うえとし、速やかに一覧を更新の上提出すること。」な

どを追記すべきと考えます。 

通則法改正に伴い、独立行政法人

においては内部統制強化が求めら

れており、その一環として委託契約

における発注先の管理徹底も求め

られているため。 

  有 意見 No.14 を参照すること。 

37 1_調達仕様書 19 4.2 

図表 4-2-1 No3 

運用保守要員の資格追加 

 

＜変更案＞ 

運用要員においては次の実績を有する事が望ましい 

・運用保守の役割に該当する運用実績を 2 年以上有

する事。 

・ITIL 資格を保有しているまたは当該資格者と同等の

能力を有すること 

記載内容だと全体的なスキル、運

用品質が保たれない可能性がある 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 

38 1_調達仕様書 19 4.2 作業要員に求め

る資格等の要件 

<資格> 

本業務を遂行するために必要な担当者として、以下に

示す資格を 1 件以上を有する、もしくはその資格と同

等以上のスキルを有する者を最低 1 名配置すること。

ただし、資格または～（以下略） 

 

①経済産業省情報処理技術者試験のシステムアーキ

テクト資格 

②経済産業省情報処理技術者試験の情報セキュリテ

ィスペシャリスト資格 

2 件の資格を持つ要員が業界的に

充分に存在していない為、「2 件と

も必要」としてしまうと本質的でない

理由で要員確保を阻害してしまう

為。 

無し 無 一人の担当者が二つの資格を持っていること

が必須ではなく、チーム内の複数の要員で資

格を保有していれば要件を満たすことを指

す。 

39 1_調達仕様書 19 4.2 作業要員に求め

る資格等の要件 

<経験等> 

情報システムのセキュリティ全般と標的型攻撃対策に

精通し 

～（中略）～ 

といった一連の業務経験を有し、適切な対応が取れる

ような体制とすること。 

 

※上記文面を削除、又は経験者の確保ではなく体制と

して準備するレベルにとどめる 

セキュリティ対策の経験者につい

ては、会社として対応できる体制を

用意することは可能ですが、運用・

保守チーム要員として経験者をフ

ルアサインする事は難易度が高く、

またコストも増大してしまう為、体制

として用意するレベルにとどめてい

ただきたい。 

無し 無 運用・保守チーム要員として専属である必要

はない。 

40 1_調達仕様書 20 4.2 作業要員に求め

る資格等の要件 

図表 4-2-1 に記載のある、各要員に必要な経験等に

ついて、一部要件緩和をお願い致します。 

当社において『情報基盤システムと

同規模(端末 100 台以上かつ数十

拠点以上)・・・』 の要件を満たすの

が困難であるが、同規模の定義を

緩和することにより、要件を満たす

ことができるため。 

 

 

  無 「(端末 100 台以上かつ数十拠点以上)」の記

載は、拠点ごとに 100 台以上の端末ではな

く、端末数の合計が 100 台以上の設計・構築

経験（運用・保守経験）、拠点数が数十拠点

以上のシステムの設計・構築経験（運用・保

守経験）のいずれも満たすことを指す。 

なお、複数の業務実績で上記を満たすことも

許容する。 

41 1_調達仕様書 19 ４．４作業の管理に関

する要領 

作業の進捗や出来高を管理するためにＥＶＭを用いる

べきと考えます。 

通則法改正に伴い、独立行政法人

においては内部統制強化が求めら

  有 意見 No.7 を参照すること。 
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れており、中期計画等の進捗状況

のモニタリング（EVM（アーンドバリ

ューマネジメント）手法を用いた計

画管理が求められているため。 

42 1_調達仕様書 19(

20) 

４．４作業の管理に関

する要領 

マイルストーン、各タスクの期間設定及び完了条件は

単に定めておくだけでなく、情報・研修館の承認を得る

必要があると考えます。 

短期間で実施するプロジェクトであ

り、マイルストーン、各タスクの期間

及び完了条件を受発注者双方で

合意のうえ進めることで、遅滞ない

よう管理を徹底する必要があるた

め。 

  無 意見のとおり、情報・研修館の了承を得る必

要があると考える。 

43 1_調達仕様書 21 5. 作業の実施に当た

っての遵守事項 

5.1 機密保持、資料の

取り扱い及びセキュリ

ティ対策 

情報セキュリティ対策の実施計画(本業務に係る情報

セキュリティ対策とその実施方法及び管理体制)は、設

計・構築実施要領の中に記載でよろしいでしょうか。 

図表 2-2-1 成果物及び提出期日

に該当の資料の記載がないため、

どのような形式で提出となるか明

確にさせていただきたいです。 

  有 「設計・構築実施要領」とは別の成果物である

ため、「図表 2-2-1 成果物及び提出期日」に

「情報セキュリティ対策の実施計画(本業務に

係る情報セキュリティ対策とその実施方法及

び管理体制)」を追加する。 

44 1_調達仕様書 21(

22) 

５．２遵守する法令等 

イガイドライン等 

「高度サイバー攻撃対処のためのリスク評価等のガイ

ドライン」（内閣サイバーセキュリティセンター）、の追記

が必要と考えます。 

http://www.nisc.go.jp/active/general/risk.html 

本意見招請前の 2016 年 10 月にリ

リースされたガイドラインであり仕

様書に記載のあるガイドライン同様

遵守する必要があるため。 

  有 当調達のスコープだけでは「高度サイバー攻

撃対処のためのリスク評価等のガイドライン」

の全ての対策を適用することはできないが、

調達スコープに該当する対策は適用する必要

があるため、参照する法令等として定めること

とする。 

45 1_調達仕様書 23 ６．２ 瑕疵担保責任 「契約期間中の納入機器一式の瑕疵に関して」とあり

ますが、瑕疵担保期間について期間を明示いただけ

ないでしょうか。 

通常、瑕疵担保責任に関しては、

検収後、○○年などの期間を設定

しているため。 

  有 情報基盤システムの稼働開始から平成 33 年

12 月 31 日（契約期間終了）までである。 

46 1_調達仕様書 24 (2)公的な資格や認証

等の取得 

運用体制における ISO20000 の認定条件の追加 

 

＜変更案＞ 

運用体制における ISO20000 の認定条件の追加 

運用業務の品質確保の為   無 必須の要件とする必要はないと判断し、意見

は採用しない。 

47 1_調達仕様書 24 ７．１ 入札参加要件 

（２） 公的な資格や認

証等の取得 

「プライバシーマークの使用許諾の認定を受けている

こと」について、「プライバシーマークの使用許諾又は

個人情報保護マネジメントシステム（JIS Q 15001）の

認定を受けていること」に変更をお願い致します。 

個人情報保護マネジメントシステム

（JIS Q 15001）はプライバシーマー

クと同等の認証としての評価を得

ており、企業の規模・組織・方針に

より取得資格は様々であるため。 

  有 意見のとおり修正する。 

48 1_調達仕様書 27 3.11 (4)施設・設備用

件 

本業務に参加する部署が ISO9001、ISO/IEC27001 の

認定を受けていれば、保管する倉庫自体は認証が不

要という認識でよろしいでしょうか。 

外部倉庫にも ISO 条件が必要か

確認し、提案の幅を広げたいため。 

P27、P28 無 認識のとおりである。 

49 1_調達仕様書 27 9 調達・導入条件 ② 本調達に係わる費用として、機器のリース期間終了時

のハードディスク等記録媒体のデータ消去費用は含ま

ないことでよろしいでしょうか。 

データ消去作業が必要な場合、「リース期間終了後

に、機器のハードディスク等記録媒体のデータ消去を

行うこと。データ消去の形式としては、DoD 方式または

NSA 方式とすること」等、データ消去方法についての

展開作業計画の立案・ご提案・試

算に係わるため。 

  有 データ消去は本調達に含む。意見を踏まえ、

以下の要件を追記する。 

 

----- 

運用期間終了後に、機器のハードディスク等

記録媒体のデータ消去を行うこと（消去証明

書を提出すること）。データ消去の方法は、米

国国防総省規格（DoD 5220.22-M）相当の方
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指定の有無を記載いただけますでしょうか。 

 

式又は復元不可能な状態まで粉砕すること。 

----- 

50 1_調達仕様書 28 9. 調達・導入条件 ⑥に契約変更が必要となる場合について記載があり

ますが、既に導入いただいた機器等の費用変更は不

可であることをご承知ください。 

左記事項は一般的な提供業者の

考え方のため、貴機構への注意喚

起として、念のため記載いたしまし

た。 

  無 意見内容と同じ認識である。 

51 1_調達仕様書 28 ９．調達・導入条件 ⑫「平成 33 年 12 月 31 日以降も利用する場合の保守

費用については、本契約の保守費用を原則超えない

こと」とありますが、利用期間の目途などはございます

でしょうか。 

延長保守の可否と保守金額の検

討が必要なため。 

  無 現時点で利用（利用期間）の目処はない。延

長保守を求める場合には、別途協議すること

とする。 

 

52 1_調達仕様書 28 9 調達・導入条件 ⑮ 搬入、据付を行うにあたり、平日、休日、業務時間外

等作業時間帯に制約がある場合、記載いただけます

でしょうか。 

また、現地との調整が必要な場合、その旨を記載いた

だけますでしょうか。 

展開作業計画の立案・ご提案・試

算に係わるため。 

  有 搬入・据付作業の作業時間帯については、以

下のとおり。 

特許庁庁舎・三井ビル・近畿統括拠点（仮称）

は、原則、平日夜間（業務時間外）または土日

祝祭日とする。 

それ以外の拠点は、業務時間内が望ましい。 

なお、受注者は、作業時間帯等について情

報・研修館と調整を行う。 

53 1_調達仕様書 29 10.応札者が閲覧でき

る資料一覧 

資料閲覧について、いつ閲覧が可能かご教示願いま

す。 

本システムの検討のため。   無 入札公告時に提示する。 

54 1_調達仕様書 全

般 

  「情報・研修館の確認を受ける」との表現が散見されま

すが、承認を受ける必要があるものが含まれているた

め、確認と承認の使い分けが必要と考えます。 

確認だけでは内容について発注者

は賛同していない場合も想定され

るが、仕様書では内容を精査し、そ

れでよいと認めて合意する必要が

あるものまで確認となっているもの

があるため。 

  有 意見を踏まえ、「確認を受ける」⇒「了承を得

る」に表現を修正する。 

55 1_調達仕様書 な

し 

なし データセンター及びクラウドサービス活用により、従来

の利用状況と比較して、レスポンスがダウンすることも

考えられます。この事項に対する貴機構の考え方や

対策をご教示いただけますでしょうか。 

左記事項についての、貴機構の考

え方に合致するサービスを選定し、

提案するため。 

  無 レスポンスについては、記載した性能要件を

満たした提案を行うこと。 

56 ①要件定義書(案) 

 

 

 

 

 

②別紙５ 運用保守

作業項目一覧 

 

 

 

 

 

③要件定義書(案) 

①

33

頁 

 

 

 

 

 

②

2

頁 

 

 

 

① 

3.12 テストに関する事

項 

 

 

 

 

② 

項番 36 端末回収 

 

 

 

 

 

①要件定義書(案) 33 頁 3.12 テストに関する事項 

 「個別業務システム「相談データベース」及び「窓口イ

ントラ DB」の移行におけるテストを支援すること。」との

記載がございますが、具体的な支援内容についてご

教授いただけますでしょうか。 

 

②要件定義書(案) 別紙５運用保守作業項目一覧 2

頁 36 端末回収 

 「端末の返納を申請した者から、該当の端末を郵送

にて回収すること。」との記載がございますが、郵送の

手配は申請者と受託者のどちらが行うか、ご教授いた

だけますでしょうか。 

 

③要件定義書(案) 1 頁 図表 1-1-1 業務ごとの場

見積もりに必要なため   有 ①について 

調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

 

②について 

端末の返納時の郵送の手配は、情報・研修

館にて行う。 

 

③について 

運用・保守業務の実施場所は、受注者の用

意する施設・設備（またはデータセンタ）とし、

発注者が用意することは行わない。 
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③

1

頁 

③ 

1.1 業務実施手順に

関する事項 

（3）業務の実施に必

要な体制 

図表 1-1-1 業務ごと

の場所・利用者情報 

所・利用者情報 情報基盤システムの運用保守 

 「場所：特許庁庁舎、利用時間帯：24 時間 365 日、

人数：数名程度」との記載がございますが、 

 要件定義書(案) 42～43 頁 3.16 運用保守に関する

事項 (1)運転管理・監視等要件 

 「運用業務の受付時間及び作業時間は、開館日の

8:30～18:15 とすること。運用業務は受注者の用意す

る施設・設備(またはデータセンタ)にて実施すること。」

との記載と異なります。 

運用業務の対応時間に関する責務について、開館日

の 8:30～18:15 の人の常駐要件と緊急時の自宅待機

(オンコール)体制が必要かにより見積もりの基準が異

なりますので、具体的な要件を仕様書上に明記いただ

けますでしょうか。 

また、施設・設備についても発注者、もしくは受注者の

どちらが準備するか、仕様書上に明記いただけますで

しょうか。 

対応時間について、開館日の 8:30～18:15

は、受注者が用意する施設・設備で運用保守

業務を行い、それ以外の時間（障害発生等の

緊急時）は電話によるエスカレーション対応を

行い、緊急対応の必要性等を情報・研修館職

員と協議の上、必要な対応を実施する。 

 

57 2_要件定義書 1 1.1 業務実施手順に

関する事項 

（2）業務フロー図 

現行業務について、参照するフロー図があるとのこと

ですが、ないものに関しては今後のシステム構築に向

けて整備が必要と思われます。また、作成に当たって

は、特定ベンダの記述方法にとらわれないようにすべ

きで、BPMN 等標準的な記述法による業務フロー作成

が必要と考えられます。 

業務フロー図は参照元の内容にと

らわれず、今後の再利用性にかん

がみて BPMN での記載が必要と思

われます。貴法人の所管省庁であ

る特許庁の最適化事業において

も、WFA ではなく、BPMN でのフロ

ー作成となっております。 

  有 情報・研修館にて BPMN 等標準的な記述法

に基づき業務フローを作成するが、機密情報

が含まれるため、落札後に受注者のみに開

示することとし、閲覧資料から除外することと

する。 

58 2_要件定義書 3 1.6 情報化に関する事

項 

（1）情報システム化の

範囲 

本調達のスコープ外になるものを明記すべきと考えま

す。 

作業の抜け漏れを防ぐため。   無 別紙 3「情報基盤システムの全体概要図」で

示す構成図においては、外部 SOC が対象外

である。 

59 2_要件定義書 4 2.2 画面に関する事

項 

「利用者のユーザビりティ及びアクセシビリティに配慮

した上で、設計及び構築を行うこと」について、「利用

者のユーザビりティ及びアクセシビリティに配慮するこ

と」に変更願います。 

「利用者のユーザビりティ及びアク

セシビリティに配慮した上で、設計

及び構築を行うこと」という表現は、

スクラッチ開発や個別カスタマイズ

を求める要件と捉えることができま

す。 

ユーザビりティ及びアクセシビリティ

に配慮したパッケージ製品を選定

することにより、短納期対応やコス

ト圧縮が見込めるため、文言の変

更をお願いします。 

  有 意見のとおり修正する。 

60 2_要件定義書 5 3.1 ユーザビリティ及

びアクセシビリティに

関する事項 

(2)ユーザビリティ要件 

「図表 3-1-2 ユーザビリティ要件 項番 1 画面の構

成」に記載の各要件について、以下のように記載変更

願います。 

「以下について極力配慮した製品を提案すること。 

 ・無駄な情報、デザイン及び機能を排し、簡潔で分か

画面の構成の各要件について、"

～すること"という記載は、必須要

件と捉えることができます。提案の

観点という主旨という点を明確にし

たいため。 

  有 意見のとおり修正する。 
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りやすい画面 

 ・十分な視認性のあるフォント及び文字サイズ 

 ・画面の大きさや表示位置の変更が可能 

」 

61 2_要件定義書 5 3.1 ユーザビリティ及

びアクセシビリティに

関する事項 

(2)ユーザビリティ要件 

図表 3-1-2 項番 2 

下記の要件を「補足」等に追加願います。 

 

「各システムの運用管理画面については、シングルサ

インオン対応の対象外とするが、複数の主体認証に対

応していること。」 

提供サービス・機能一覧の「1 認証

基盤サービス」の中に「(1)運用管

理および監視で利用するサービス

においては、セキュリティ強度を高

める必要があるため、シングルサ

インオンは行わないこと。」とあり、

各システムの運用管理等に必要な

画面については対象外と認識して

おりますが、当該内容の記載をお

願いいたします。 

  有 意見を踏まえ、「要件定義書 3.1 ユーザビリ

ティ及びアクセシビリティに関する事項 

(2)ユーザビリティ要件 

図表 3-1-2 項番 2」に利用者向け画面と運

用管理用画面の要件は異なることを追記す

る。 

----- 

情報基盤システムに求めるユーザビリティに

ついての要件を以下に示す。なお、本要件は

「図表３－１－１ 情報システムの利用者の種

類、特性」に示す情報基盤システムの利用者

を対象とし、受注者が実施する運用保守等に

係るユーザビリティは対象としない。 

----- 

62 2_要件定義書 5 図表３－１－２ ユー

ザビリティ要件 項２ 

「ID・パスワードなどを入力し一度認証を受けるだけで

複数の異なるアプリケーションやシステムへアクセスで

きるようにシングルサインオン機能を設けること」との

記載がありますが、シングルサインオンの実現は

ActiveDirectory 連携可能なソフトウェア・ハードウェア

についてであれば、その旨の記載をお願いします。 

全てのハードウェア・ソフトウェアに

おいてシングルサインオンの実現

を満たす構成は現実的に難しいた

め。シングルサインオン対象を明確

にするか、「可能な限り」といった仕

様の緩和をご検討願います。 

  有 意見のとおり修正する。 

63 2_要件定義書 5 3.1 ユーザビリティ及

びアクセシビリティに

関する事項 

(2)ユーザビリティ要件 

「図表 3-1-2 ユーザビリティ要件 項番 3 指示や状

態のわかりやすさ」は、削除願います。 

「指示や状態のわかりやすさ」の各

要件について、"～すること"という

記載は、必須要件と捉えることがで

きます。「指示や状態のわかりやす

さ」については、現在記載の要件以

外の方法(運用で回避する等)で満

たすことができると考えます。提案

の観点という主旨という点を明確に

したいため、現在の文言を削除願

います。 

  有 意見を踏まえ、以下のように修正する。 

 

----- 

以下について配慮した製品を提案すること。 

・ 操作の指示、説明、メニュー等には、利用

者が正確にその内容を理解できる用語が使

用されている。 

・ システムが処理を行っている間、その処理

内容を利用者が直ちに分かる。 

----- 

64 2_要件定義書 42 図表 3-1-2 ユーザビ

リティ要件、図表 3-1-

3 アクセシビリティ要

件 

当該項目は設計・構築対象システムのうち、エンドユ

ーザが利用するもの（メール、ポータル文書管理、ファ

イルサーバなど）が対象と考えて良いかご教示頂きた

い 

仕様を明確にするため   無 認識のとおり、アクセシビリティ要件は情報基

盤システムの利用者が利用するサービス・機

能が対象となる。 

65 2_要件定義書 6 3.1 ユーザビリティ及

びアクセシビリティに

関する事項 

(2)ユーザビリティ要件 

「図表 3-1-2 ユーザビリティ要件 項番 4 エラーの防

止と処理」は、削除願います。 

「エラーの防止と処理」の各要件に

ついて、"～すること"という記載

は、必須要件と捉えることができま

す。「エラーの防止と処理」につい

ては、現在記載の要件以外の方法

(運用で回避する等)で満たすことが

  有 意見を踏まえ、以下のように修正する。 

 

----- 

以下について配慮した製品を提案すること。 

・ 利用者が操作、入力等を間違えないような

デザインや案内を提供すること。 
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できると考えます。提案の観点とい

う主旨という点を明確にしたいた

め、現在の文言を削除願います。 

・ 重要な処理については事前に注意表示を

行い、利用者の確認を促すこと。 

・ エラーが発生したときは、利用者が容易に

問題を解決できるよう、エラーメッセージ、修

正方法等について、分かりやすい情報提供を

すること。 

----- 

66 2_要件定義書 6 ３．２ システム方式に

関する事項 

（１）情報システムの構

成に関する全体の方

針 

図表 3-2-1 に下記の記載があります。 

・両ネットワークは物理的に分離され、異なる環境とす

る。 

 

ネットワーク仮想化技術を利用した論理的なネットワー

ク分離においても、十分にセキュリティを確保した上で

コストメリットのあるネットワークの構築が可能となりま

すので、ネットワークについては論理的な分離での提

案を許容頂けますようお願いします。 

上記を認めて頂ける場合、本意見招請で公開されたド

キュメント全般に物理的な分離の表現がありますの

で、論理的な分離を許容する表現として頂くようお願い

いたします。 

コスト最適化のため   無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

67 2_要件定義書 7 3.3 規模に関する事

項 

(2)データ量 

共有ストレージに、個人ストレージの容量は含まれま

すでしょうか。 

共有ストレージの"担当単位"と個人ストレージの"個

人"は、別の物を指しますでしょうか。 

共有ストレージおよび個人ストレー

ジの要件を正しく理解し、システム

を提案させていただくために確認さ

せていただければと思います。 

  無 共有ストレージに個人ストレージの容量は含

まれない。ただし、ストレージの筐体を同一に

することは可能とする。また、共有ストレージ

の"担当単位"と個人ストレージの"個人"は、

別の物を指す。 

68 2_要件定義書 7 3.3 規模に関する事項 

（2）データ量 

今後増加することも想定するべきと考えます。 

（制度変更による人員や拠点の増減など） 

但し、その場合、応札時の見積もりが高額にぶれるこ

とが懸念されるため、「制度変更等に伴う人員や拠点

の増減等についても配慮した設計とすること。ただし構

築後の当法人都合による契約条件の見直しが発生す

るレベルの環境変更においては、契約内容の見直しも

含めた対応とする。」等の記載が必要と考えます。 

5 か年の契約期間において現状の

データ量のみを前提にした設計は

不適切と思われ、柔軟な対応が必

要なことを前提にする必要がある

ため。 

  有 意見のとおり修正する。なお、利用者の増加

は年間 5 名程度を想定している。組織変更等

によりそれ以上に増える場合は対応方法につ

いて別途協議を行うこととする。 

69 2_要件定義書 8 3.3 規模に関する事

項 

業務用サーバ提供サービス(業務系 NW 用)について、

当初必要となるリソースを教えて頂けないでしょうか。 

見積にあたり必要となるため   無 業務用サーバ提供サービス(業務系 NW 用)に

ついては現在用途が確定していないため、不

要とする。提案においては将来的な個別シス

テムの統合を考慮した拡張性を期待する。 

70 2_要件定義書 8 3.3 規模に関する事

項 

メールの利用について、使用するアカウントの数はいく

つになりますでしょうか？(メーリングリスト、組織メール

含む) 

見積にあたり必要となるため   無 現時点で個人メールアカウントは約 250、組

織メールは約 10、メーリングリストは 0（現時

点でアカウント数が 0 であるが、必要な機能

である）を想定している。なお、今後利用者が

増加した場合にはアカウントも増加する。 
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71 2_要件定義書 8 3.3 規模に関する事

項 

(3)処理件数 

図表 3-3-2 No.4 

Web プロキシのデータ量の"件数"は具体的に何の件

数となりますでしょうか。 

見積にあたり必要となるため   無 利用者による WEB サイトの閲覧回数の件数

を示している。 

 

72 2_要件定義書 8 3.3 規模に関する事

項 

（３）処理件数 図表

3-2-2 処理件数 

「図表 3-3-2 処理件数」に記載の電子メール（個人）

のデータ量はユーザ全員の合計という認識でよろしい

ですか。 

電子メール（組織）のデータ量は登録している組織す

べての合計でよろしいですか。 

1 ユーザ、1 組織あたりのデータ量

として捉えることも可能なデータ量

であるため明確にしていただけれ

ばと思います。 

  無 認識のとおりである。 

73 2_要件定義書 8 3.4 性能に関する事項 

（1）応答時間  

認証基盤サービス目標値 1 秒以内、クライアント PC

サービス目標値 15 秒、25 秒の根拠はありますでしょ

うか？ 

利用者の体感的には遅いと感じる

ことが多いと思われるため。 

  無 現行システムでの処理時間を基に設定した数

値である。 

74 2_要件定義書 9 3.4 性能に関する事項 

（1）応答時間  

全文検索機能（グループウェアサービス）の目標値は

ご提示いただくべきかと考えます。 

検索性能はハードウェアの構成や

ソフトウェアを含むシステム方式設

計に影響するものであり、検索機

能の目標値を加味したシステム構

成及び方式になっているか、提案

評価に含める必要があるため。（落

札後に決めるのではリスクが高い

と思われます。） 

  無 検索性能については検索条件に依存するた

め、明確な目標値は設定しない。検索の効率

性については提案とする。 

75 2_要件定義書 9 3.4 性能に関する事項 

（1）応答時間  

WAN 回線、インターネット回線の目標値の根拠はあり

ますでしょうか？ 

回線の性能は、サービスに必要な

速度とする必要がありますが、そ

れらが加味されているものか確認

するため。 

  無 情報・研修館で検討した結果であり、要件の

修正はなしとする。 

76 2_要件定義書 9 3.4 性能に関する事項 

図表 3-4-1 応答時間 

項番 5 

インターネット網内に対する目標値のご要望について

は取り下げて頂けませんでしょうか。 

インターネット網は任意 ISP 網の集

合体であり、本調達範囲（情報基

盤システム）に含まれません。調達

範囲外に対するご要件となってお

りますので、取り下げをお願い致し

ます。 

  有 意見を踏まえ、インターネット網内における応

答時間の目標値は削除する。 

77 2_要件定義書 10 3.5 信頼性に関する

事項  

インターネット回線について、「パケット損失率の目標

値が 0.1%以下であること」を追加願います。 

インターネット回線の品質指標とし

て、一般的な ISP では「可用性」

「遅延時間」の他に「パケット損失

率」の SLA を設定することが通常

となっているためです。 

回線が常時利用できていても、パ

ケットロスの多いネットワークであっ

ては信頼性において非常に問題で

す。費用に影響が出るものではな

いため、本項目の追加をお願いし

ます。 

  有 意見を踏まえ、「要件定義書 3.5 信頼性に関

する事項」にパケット損失率に係る目標値を

追加する。 

78 2_要件定義書 10 3.5 信頼性に関する

事項 

(1) 

「図表 3-5-1 可用性に関する目標値 2 項 インター

ネット回線（バックボーン網内）の目標値 99.99%以上

（24 時間 365 日の稼動における年間停止時間の合

各キャリアのインターネット回線の

SLA としてインターネット回線(バッ

クボーン網内)の可用性を設定して

  有 意見のとおり修正する。 
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ア可用性に係る目標

値 

計:0.9 時間）」と記載がありますが、削除をお願い致し

ます。 

いるキャリアが少ないため、提案の

幅を広げるためにも本仕様の削除

をお願い致します。 

79 2_要件定義書 10 図表３－５－１ 可用

性に関する目標値 

項番 2.「インターネット回線」項番 3. 「帯域確保型アク

セス回線」について、指標である回線の稼働率目標値

を 99.9%以上として頂くことを希望いたします。 

当該回線種類に関する当社が定

める SLA 条件が 99.9%以上となっ

ており満たしていない為。 

  有 意見のとおり修正する。 

80 2_要件定義書 10 3.5 信頼性に関する

事項 

 (1)可用性要件 

『目標値：99.99%、24 時間 365 日の稼働における年間

停止時間の合計：0.9 時間』は項番３の帯域保障型ア

クセス回線について 99.99%、0.9 時間の目標値を対象

外として頂きたい 

冗長化構成とした場合でも実現困

難と思われるため。 

  有 意見 No.79 を参照すること。 

81 2_要件定義書 10 3.5 信頼性に関する

事項 

(1)可用性要件 

ア可用性に係る目標

値 

「図表 3-5-1 可用性に関する目標値 3 項 帯域確保

型アクセス回線の目標値 99.99%以上」を 99.9%に変更

をお願い致します。 

各キャリアの帯域確保型アクセス

回線の SLA として可用性を 99.99%

で設定しているキャリアはありませ

ん。提案できる回線がないため、変

更をお願い致します。 

  有 意見 No.79 を参照すること。 

82 2_要件定義書 10 ３．５ 信頼性に関する

事項 

（１）可用性要件 

帯域確保型のアクセス回線の目標値については、冗

長化された回線のどちらかが稼働していれば問題な

い認識でよろしいでしょうか。 

要件確認のため。   無 認識のとおりである。 

83 2_要件定義書 10 ３．５ 信頼性に関す

る事項 

（1）可用性要件 

 イ 可用性に関する

対策 

下記の記載があります。 

 

・可能な限り単一障害点のないシステム構成とし、可

用性に係る目標値を達成するため、サーバをクラスタ

構成とし、冗長化する等の対策を講じること。ただし、

パブリッククラウドサービスにより提供されるものにつ

いては、「図表 3-5-1 可用性に関する目標値」を達成

できれば必ずしもクラスタ構成による冗長化は必要と

しない。 

 

上記は、オンプレ環境ではサーバはクラスタ構成必

須、パブリッククラウドサービスでは可用性に係る目標

値を達成できればクラスタ構成不要との記載に見受け

られます。オンプレ、パブリッククラウドサービスどちら

を提案するにしろ、可用性に係る目標値に対して、ど

のような冗長化手法を採用するかは各社の提案内容

に依存するものと考えますので、仕様の記載を以下に

緩和願います。 

「可能な限り単一障害店のないシステム構成とし、可

用性に係る目標値を達成するため、冗長化する等の

対策を講じること」 

仕様明確化のため   有 意見を踏まえ、以下のとおり修正する。 

----- 

可用性に係る目標値を達成するため、冗長化

する等の対策を講じることで、可能な限り単一

障害点のないシステム構成とすること。 

----- 

84 2_要件定義書 10 3.5 信頼性に関する事

項 

（１）可用性要件 

可用性目標値のうち、メール機能について、受信と送

信は別々に定義すべきと考えます。 

送信は一定時間できなくとも、受信

は、可能なかぎり稼働していること

が求められることが多く、各々メー

ルシステムでは別々のサービスが

動いているため。 

  無 意見は採用しない。導入を想定している日本

マイクロソフト社の Office365 をはじめ、メール

の送信と受信の可用性に係るサービスレベル

を合わせて設定しているクラウドサービスもあ
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ることを鑑み、送受信を合わせた可用性目標

値とする。 

85 2_要件定義書 10 3.5 信頼性に関する事

項 

（１）可用性要件 

可用性に係る対策のうちサーバのクラスタ構成につい

て、仮想化の場合は仮想化技術に依存しますが RAID

の場合はモードの指定が必要になると考えます。 

冗長構成は、サーバーに組み込ま

れたＲＡＩＤアプリケーションへの依

存性により、単一障害となってしま

うケースがあります。求める可用性

によりＲＡＩＤモードを指定しておく必

要があります。 

  無 記載の可用性要件を満たす内容で、受注者

が RAID モード等を含めた構成を設計するも

のと考える。 

86 2_要件定義書 10 3.5 (1) イ サービスレベルを満たすための手段として、機能に応

じた適切な冗長化の手段を講じる、という認識でよろし

いですか。 

可用性を達成するための方式は、

自由に提案可能である認識です。 

  無 認識のとおりである。 

87 2_要件定義書 11 3.5 信頼性に関する

事項 

(2)完全性要件 

2 ポツ目 

"異常な入力や処理を検出し"は、データの改ざん検

知機能を本システムに実装させ人為的な作業による

異常の検知を要件としているという認識でよろしいでし

ょうか。 

それとも異常な入力や処理は、不正プログラム(ウイル

ス)による異常動作を指し示していますでしょうか。 

要件の理解のため。   無 後者（（不正プログラム（ウィルス））等を示して

いる。 

88 2_要件定義書 10

（1

1） 

3.5 信頼性に関する事

項 

（2）完全性要件 

差分バックアップの条件（時間差等）を定義する必要

があると考えます。 

データの完全性を担保するため。   無 バックアップの方法は差分バックアップに限定

していないため、意見は採用しない。 

89 2_要件定義書 10

（1

1） 

3.5 信頼性に関する事

項 

（2）完全性要件 

ログ等の証跡を残すとありますが、ログの種類を指定

する必要があります。 

保管する対象を明確にすることで、

バックアップの容量を明確にするた

め。 

  無 保管するログの種類と期間は、要件定義書の

図表 3-9-2「バックアップ対象データに関する

目標復旧時点と保管期間」を参照すること。 

90 2_要件定義書 11 3.5 信頼性に関する

事項 

(2)完全性要件 

本要件(5 個の要件)は、サーバ上のデータに対しての

みの要件である認識でよろしいでしょうか。 

 

要件の理解のため。   無 認識のとおりである。 

91 2_要件定義書 11 6.拡張性に関する事

項 

(2)機能の拡張性 

機能拡張性の必要性が生じた場合は、検討から別途

契約という理解でよろしいでしょうか。 

 

本調達範囲の確認のため。   無 認識のとおりである。 

92 2_要件定義書 11 3.6 拡張性に関する

事項 

拡張に伴う作業を行う場合、稼働中の情報基盤システ

ムに極力影響を与えないよう考慮致します。しかし必

要に応じてシステム停止等が必要になる可能性もあり

ますので、ご調整頂きたく思います。 

拡張作業に伴うリスクについて、ご

承知いただきたいと考え、記載いた

しました。 

  無 情報基盤システムの拡張時のシステム停止

が必要になる場合には、事前に情報・研修館

職員と影響内容について協議した上で、実施

すること。 

93 2_要件定義書 12 3.8 中立性に関する事

項 

デファクトスタンダードの条件を追記する必要があると

考えます。 

何らかの条件提示がないと、主観

的な評価に基づくデファクトスタン

ダードの定義も認められかねない

ため。 

  無 要件の内容は「政府情報システムの整備及び

管理に関する標準ガイドライン」に同様の記

載があり、応札者共通の理解があると考える

ため、意見は採用しない。 

94 2_要件定義書 12 3.8 中立性に関する

事項 

「他社に引き継ぐことが可能なシステム構成」とはどの

ような場合に、どのような社に引き継ぐことを指すかご

教示頂きたい 

仕様を明確にするため   無 情報基盤システムの利用者がシステムが提

供するサービス・機能を活用して格納するデ

ータ（メール、ドキュメント等）及び受注者が活

用する第三者の SaaS 系サービスは、次の情

報基盤システム・サービスの提供者に引継ぐ

ことを想定している。 
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95 2_要件定義書 13 ３．８ 中立性に関する

事項 

「情報基盤システム更改の際に、移行の妨げや特定

の装置やシステムに依存する事を防止するため、原則

として情報基盤システム内のデータ形式は XML、CSV

等の標準的な形式で取り出すことができるものとする

こと。」との記載ですが、「可能な限り」等の記載の緩和

をお願い致します。 

本システムにおける全てのデータ

を XML,CSV として取り出す機能を

設けることは困難と考えますので

「可能な限り」といった仕様の緩和

をご検討願います。 

  有 意見のとおり修正する。 

96 2_要件定義書 13 3. 非機能要件の定義 

 

3.9. 継続性に関する

事項 

大規模災害時の復旧目標値（72 時間）について、DR

要件含めて再検討いただきたい。 

 大規模災害を考慮すると損壊・被

害が激しくて同じ場所（DC など）で

の復旧が物理的に不可能なことが

考えられ新たに機能を提供するデ

ータセンタ等へのインフラの復旧が

必要となり、指定された時間内の

復旧は困難と考える。 

 また、クラウドサービスについて

は SLA はあるが復旧作業につい

てこちらでは関与できないので 72

時間以内という時間は確約できな

いため。 

  有 大規模災害発生時の復旧目標時間について

は、クラウドサービスの提供範囲を含め、災

害の内容や情報基盤システムへの影響度合

い等を踏まえ、協議の対象とすることとする。 

97 2_要件定義書 13 3.9 継続性に関する

事項(2) 継続性に係

る対策 

一つ目の・の「(コールドスタンバイ)」の表記について、

下記の通り修正願います。 

 

・変更前：共通化した単位で予備機を設置(コールドス

タンバイ)すること。 

・修正案：共通化した単位で予備機を設置(コールドス

タンバイ等)すること。 

予備機は必ずしもコールドスタンバ

イである必要は無いと考えます。

(インターネット接続に利用する NW

機器等についてはホットスタンバイ

を想定しております) 

コールドスタンバイに限定すると、

障害対応の迅速性への影響が出

るだけでなく、コスト増の要因にな

る可能性もあるため、要件の修正

をお願いします。 

  有 意見 No.98 を参照すること。 

98 2_要件定義書 13 ３．９ 継続性に関す

る事項 

（2）継続性に係る対策 

下記の記載があります。 

 

・受注者が用意するデータセンタに設置する機器につ

いては可能な限り共通化し、共通化した単位で予備機

を設置（コールドスタンバイ）すること。 

 

可用性に関する要件で、冗長化などの対策を行うこと

との記載がございますので、冗長化している装置に関

しては予備機の設置は過剰な投資と考えられます。コ

スト面からも本仕様に関しては削除もしくは、冗長化さ

れてない装置に限定した要件に仕様変更をお願いし

ます。 

コスト最適化のため   有 意見を踏まえ、以下の要件は削除する。 

----- 

・受注者が用意するデータセンタに設置する

機器については可能な限り共通化し、共通化

した単位で予備機を設置（コールドスタンバ

イ）すること。 

----- 

99 2_要件定義書 13 3.9 継続性に関する事

項 

（1）継続性に係る目標

値 

MTTR と RTO の別に記載する必要があると考えま

す。 

現状の記載だと平均値なのか、絶

対値なのかが不明瞭なため。 

  無 意見は採用しない。目標値に示したような長

時間の停止の発生頻度は低いと考えるため、

目標復旧時間（RTO）のみ設定する。 
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100 2_要件定義書 13 ３．９継続性に関する

事項 

（１）継続性に係る目

標値 

「なお、パブリッククラウドサービスを利用し、下記に示

すサービスを提供する場合については、目標値は情

報・研修館職員と協議の上で決定するものとする。」と

いう文章を追加するべきと考えます。 

IaaS や SaaS といったパブリック

クラウドサービスで障害が発生した

場合、サービスの復旧作業に運

用・保守作業者が介在できないケ

ースが多く、クラウドサービスの提

供者側に依存してしまうため。 

  有 意見のとおり修正する。 

101 2_要件定義書 13 3.9 継続性に関する事

項 

（2）継続性に係る対策 

コールドスタンバイについて、「MTTR 及び RTO 達成

に必要なコールドスタンバイとすること」との記載が必

要と考えます。 

コールドスタンバイは、電源を入れ

て即時に使えるするようにする場

合と、商品梱包したままの状態で、

一定の構築が必要な場合があり、

復旧にもとめる条件によって、対応

が違うため。 

  有 No.98 の意見を踏まえ、冗長化した機器の予

備機の設置は不要とした。これを踏まえて、以

下のとおり修正する。 

----- 

予備機を設置する場合は、目標復旧時間を

満たす方法で設置等の対応を行うこと。 

----- 

102 2_要件定義書 13 3.9 継続性に関する事

項 

（2）継続性に係る対策 

バックアップ処理の設計について、オンラインバックア

ップが必要な構成を指定する必要があると考えます。 

本調達のスコープに含まれるシス

テム全てにおいてオンラインバック

アップが必要ではないと思われ、コ

スト抑制のため。 

  有 意見 No.103 を参照すること。 

103 2_要件定義書 14 3.9 継続性に関する

事項 

(2) 継続性に係る対

策 

下線の追加をお願いいたします 

『情報システムの設置場所が完全に消失した場合に

備え、テープ装置、ストレージ、クラウドサービスが提

供するバックアップサービス等を利用し、バックアップ

データを』 

 

製品選定の幅を広げるため。 

テープ装置に比べて復旧速度を早

められる仕組みを利用できるため。 

  有 意見を踏まえ、バックアップ方法は応札者の

提案とし、要件定義書の「3.9. 継続性に関す

る事項」の一部記載を以下に修正する。 

----- 

障害や大規模災害等により情報システムの

設置場所が完全に滅失した場合に備え、テー

プ装置、ストレージ、クラウドサービスが提供

するバックアップサービス等を利用し、バック

アップデータを月次で保管・取得すること。た

だし、DR（Disaster Recovery）サイトの構築は

不要とする。 

----- 

104 2_要件定義書 14 3.9 継続性に関する

事項 

（2） 継続性に係る対

策 

図表３－９－２ 

 

5 ポツ目 

「・・・テープ装置にバックアップデータを月次で保管・取

得し、・・・」について、 

 

上記項目のうち、Office365 等クラウドサービス

（Exchange Online や Sharepoint Online 等）について

は、クラウド to クラウド等のバックアップでも可として

いただけますでしょうか。 

クラウドサービスのデータをオンプ

レミスに保存するソリューション等

の実現方法が難しいため。 

  有 意見 No.103 を参照すること。 

105 2_要件定義書 14 3.9 継続性に関する

事項 

（2） 継続性に係る対

策 

図表３－９－２ 

6 ポツ目 

「・・・テープ装置にバックアップデータを月次で保管・取

得し、・・・」について、別添資料 1 に例示されている

Office365(Exchange Online)のメールデータは、対象外

としていただけますでしょうか。 

別添資料 1 に例示されている

Office365(Exchange Online)は、 サ

ービス契約者によるバックアップの

取得が可能な仕様となっていませ

ん。 

  有 意見 No.103 を参照すること。 

106 2_要件定義書 14 3.9 継続性に関する

事項 

「・・・テープ装置にバックアップデータを月次で保管・取

得し、・・・」について、別添資料 1 に例示されている

別添資料 1 に例示されている

Office365(Sharepoint Online)は、 

  有 意見 No.103 を参照すること。 
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（2） 継続性に係る対

策 

図表３－９－２ 

 

6 ポツ目 

Office365(Sharepoint Online)のスケジュールデータ

は、対象外としていただけますでしょうか。 

サービス契約者によるバックアップ

の取得が可能な仕様となっていま

せん。 

107 2_要件定義書 14 ３．９ 継続性に関する

事項 

（２）継続性に係る対

策 

「テープ装置にバックアップデータを月次で保管・取得

し、設置場所から 100KM 以上離れた場所に保持する

こと」との記載がございますが、テープ以外の媒体でも

よければ、「不揮発な外部媒体に」という表現に変える

ことをお奨めします。 

テープ媒体以外での BCP 対策に

ついてのご提案の可能性を確認し

たいため。 

  有 意見 No.103 を参照すること。 

108 2_要件定義書 14 3.9 継続性に関する

事項 

(2)継続性に係る対策 

障害や大規模災害等により情報システムの設置場所

から完全に消失した場合に備え、テープ装置にバック

アップを月次で保管取得し、設置場所から 100kｍ以上

離れた場所に保管することとあるが、距離の緩和をお

願いいたします。 

100kｍの距離だと、災害時の交通

網状況により復元が困難と考える

ため。 

  無 意見 No.103 も踏まえ、バックアップ方法によ

らずバックアップデータは情報システムの設

置場所から 100km 以上離れた場所に保管す

ること。なお、災害時の交通網状況について

は、「要件定義書 3.16 運用・保守に関する事

項」にて「災害発生時における交通インフラの

麻痺等に起因する、運用保守要員の保守拠

点への不達」は免責事項としているため、意

見は採用しない。 

109 2_要件定義書 14 （２）継続性に係る対

策 

「ネットワーク機器については、基本的に冗長構成とす

る。ただし、内部的に冗長化の構成となっている機器

を導入する場合は、冗長化部品の障害時における交

換の際にも、システムを停止せずに行えること。」とあ

りますが、記載中の「ネットワーク機器」について、回

線終端装置、WAN ルータ、モバイル接続ルータも含み

ますでしょうか。 

コールドスタンバイ機を用意する場

合、費用が変更となる為。 

  無 回線終端装置、WAN ルータ、モバイル接続ル

ータは冗長構成の対象外である（WAN ルータ

以下の NW 機器は冗長構成の対象とする。

LAN の冗長構成は不要である）。 

110 2_要件定義書 14 3.9 継続性に関する

事項 

(2)継続性に係る対策 

9 ポツ目 

ネットワーク機器の冗長化の適応範囲について、端末

が直接接続されるハブや無線アクセスポイントは、冗

長化の要求の範囲外という認識でよろしいでしょうか。 

要件の理解のため。   無 認識のとおりである。 

111 2_要件定義書 14 ３．９ 継続性に関す

る事項 

（2）継続性に係る対策 

下記の記載があります。 

 

・電源、ハードディスク及びファンは基本的に冗長化構

成とする。なお、負荷分散構成等により、機能が冗長

化されている場合や、ファンレス等で物理的に部品が

存在しない場合は冗長化構成としなくても良い。ただ

し、内部的に冗長化の構成となっている機器について

は、冗長化部品の障害時における交換の際にも、シス

テムを停止せずに行えること。 

・ネットワーク機器については、基本的に冗長化構成と

する。ただし、内部的に冗長化の構成となっている機

器を導入する場合は、冗長化部品の障害時における

交換の際にも、システムを停止せずに行えること。 

 

仕様明確化のため 

製品選定の幅を広げるため 

  有 意見を踏まえ、ネットワーク機器に関する要件

を以下のとおり修正する。 

 

----- 

・ネットワーク機器については、基本的に冗長

化構成とする。ただし、内部的に冗長化の構

成となっている機器であれば冗長化は必須と

しない。また、内部的に冗長化の構成となって

いる機器については、冗長化部品の交換の

際に、システムを停止せずに行えること。 

----- 
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上段がサーバ、ストレージに関する要件、下段がネット

ワーク機器に関する要件だと認識しており、サーバ、

ストレージについては、下記の要件が記載されている

かと思います。 

○基本的に装置内部部品（電源、ハードディスク、ファ

ン）の冗長化を行うこと 

○装置内部部品の障害時における交換作業はシステ

ムを停止せず行えること。 

○負荷分散等により装置を冗長化している場合は、装

置内部部品の冗長化は必須ではない。 

 

対して、下段のネットワーク機器に関しては、以下の記

載に見受けらえれます。 

○基本的に装置を冗長化すること。 

○装置内部の部品（電源、ファンと想定しています。）

を冗長化している製品を提案する場合、装置内部の部

品の障害時における交 

 換作業はシステムを停止せず行えること 

 

ネットワーク機器について、装置内部部品（電源、ファ

ン）の冗長化が必須となるのか判断がつきませんでし

たので、仕様への明記をお願いします。なお、ネットワ

ーク機器については、装置の冗長化が基本要件となっ

ておりますので、サーバやストレージと同様に装置内

部部品（電源やファンを想定）の冗長化については必

須ではないとした方が製品選定の幅が広がりますの

でお勧めいたします。 

112 2_要件定義書 14

（1

5） 

3.10 情報セキュリティ

に関する事項 

記載された対策を受注者が必ず実施することを求めて

いる訳でなはない、とありますが、必須項目と望ましい

（提案審査において加点となる要素等）の別は定義す

る必要があると考えます。 

要求の捉え方が応札者によって異

なる結果となり、入札金額に大きく

差が出て適切な評価が行えず、調

達が成立しないおそれがあるた

め。 

  有 意見を踏まえ、図表 3-10-1「情報セキュリティ

対策要件」を見直し、必須要件と望ましい要

件が識別できるように記載することとする。た

だし望ましい要件については、コストメリットを

担保する対策を提案すること。 

113 2_要件定義書 14

（1

5） 

3.10 情報セキュリティ

に関する事項 

準拠する対象に、ＮＩＳＣの「高度サイバー攻撃対処の

ためのリスク評価等のガイドライン」を含むべきと考え

ます。 

本意見招請前の 2016 年 10 月にリ

リースされたガイドラインであり仕

様書に記載のあるガイドライン同様

遵守する必要があるため。 

  有 当調達のスコープだけでは「高度サイバー攻

撃対処のためのリスク評価等のガイドライン」

の全ての対策を適用することはできないが、

調達スコープに該当する対策は適用する必要

があるため、参照する法令等として定めること

とする。 

114 2_要件定義書 15 3.10 情報セキュリティ

に関する事項 

将来的に利用を想定されている外部 SOC について、

調達予定時期をご教示いただけますでしょうか。また

利用予定のサービス内容を本頁に記載するべきだと

考えます。 

外部 SOC は本調達範囲外である

と認識しておりますが、将来的に本

システムとの連携が必要であり、そ

れを踏まえたセキュリティ対策要件

であることを本頁で提示するべきだ

と考えます。 

  無 平成 30 年 1 月の情報基盤システムの稼働

時に、外部 SOC も同時に利用・稼働する予

定である。なお、外部 SOC で利用予定のサ

ービス内容は、セキュリティ上の観点から本

仕様書上では公開しないが、落札業者決定



 

20 
 

後に情報・研修館が情報提供する。 

 

115 2_要件定義書 15 3.10 情報セキュリティ

に関する事項 

上記と関連して、外部 SOC 導入の際の改修作業につ

いては、本調達に含まないと理解してよろしいでしょう

か。 

要件・作業が不確定のため、左記

作業の提案は不可能であると考え

たため。 

 

  無 外部 SOC 導入に際しては、受注者は要件定

義書「3.11. 情報システム稼働環境に関する

事項」の「（4）施設・設備要件」で示す内容を

対応することとしている。 

116 2_要件定義書 15 3.10 情報セキュリティ

関する事項 

 図表３－１０－１ 

   対策区分：侵害

対策 

   対策方針：通信

回線対策 

   要件名称：通信

経路の分離 

『物理的に分離された業務系 NW から機密性情報系

NW』について、『物理的』だけではなく『論理的』な分離

においても認めて頂きたい。 

論理的な分離であってもセキュリテ

ィ面での効果としては同様と考えま

す。結果として、製品選定の幅、コ

スト削減の可能性を広げます。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

117 2_要件定義書 15 3.10 情報セキュリティ

に関する事項 

図表 3-10-1 

不正通信の遮断 

下記内容を追加願います。 

 

「ファイアウォールの通信ログを解析し、通信傾向を学

習したうえで、通常の通信状況とは異なる変則的な通

信が発生した場合に、異常として検知し、通知するこ

と。」 

一定のしきい値を設けてそれを超

えたら異常と判断することは容易で

すが、時間帯や平日・休日の違い

などでも組織毎の業務の特性によ

り通信傾向は異なります。 

そのため、日常の通信傾向を学習

し、通常と大きく異なるトラフィック

があった際は異常として検知する

ことで、いち早く異常を検知するこ

とが可能です。 

通常、ISP 等のサービスとして無償

で提供される機能であるため、コス

トの増加もなく、セキュリティレベル

を大きく向上させることが可能で

す。 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 

118 2_要件定義書 14

（1

5） 

3.10 情報セキュリティ

に関する事項 

図表 3-10-1 情報セキ

ュリティ対策要件 

不正通信の遮断については、通信経路において機器

別に遮断方法として手動、自動の識別をしたうえで対

策がをする必要があり、また遮断や隔離の設定を行う

根拠をえるため、情報リスクアセスメントを行い、それ

に基づく設定が必要なことを追記すべきと考えます。 

情報資産や情報流通経路（どんな

情報がどこを流れているのか）を把

握した上でないと、業務運用上無

理のない遮断設計を行えないた

め。 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 

 

119 2_要件定義書 15 3.10 情報セキュリティ

に関する事項  

「図表 3-10-1 情報セキュリティ対策要件 要件名称：

不正通信の遮断」について、 

「ファイアウォール等の機器を通過するパケットのデー

タを読み取り、内容により動的にポートを開放・閉鎖す

る機能を備えること」とありますが、下記の文言へ変更

いただけませんでしょうか。 

「ファイアウォール等の機器を通過するパケットのデー

タを読み取り、セキュリティ上の脅威を検出した場合に

当該項は不正通信の遮断を目的と

しているという理解です。 

一般に UTM 製品では、パケットの

データ内にセキュリティ上の脅威を

検出した場合、ポート単位ではなく

通信そのもの（コネクション）を遮断

する動きとなります。 

ポート単位での遮断・閉鎖という動

作の場合、脅威の含まれない通信

  有 意見を踏まえ、図表 3-10-1「情報セキュリティ

対策要件」の「不正通信の遮断」に以下のと

おり修正する。 

----- 

ファイアウォール等の機器を通過するパケット

のデータを読み取り、内容により動的にポート

を開放・閉鎖する機能を備えること。 

機器を通過するパケットのデータを読み取り、

セキュリティ上の脅威を検出した場合に当該
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当該通信を遮断する機能を備えること」 

 

まで遮断することとなり、業務への

影響が懸念されるため、要件として

避けるべきと考えます。 

通信を遮断する機能を備えること。 

-----  

120 2_要件定義書 16 図表３－１０－１ 情

報セキュリティ対策用

件 サービス不能化の

防止 

「…なお、通信キャリア側での対策を行うなど、情報シ

ステムに対する広範囲かつ多様な DDoS 攻撃に対処

可能であること」とありますが、DDoS 対策は公開サー

バが LAN 内にない場合でも必要になるかどうか、明

確なご記載を頂くことを希望いたします。 

DDoS 対策付加が可能な回線サー

ビス種別は限られる為。 

  有 意見を踏まえ、以下のとおり修正する。 

----- 

なお、通信キャリア側での対策を行うなど、情

報システムに対する広範囲かつ多様な DDoS

攻撃に対処可能であることが望ましい。 

----- 

121 2_要件定義書 14

（1

6） 

3.10 情報セキュリティ

に関する事項 

図表 3-10-1 情報セキ

ュリティ対策要件 

サービス不能化の防止のうち DDoS 攻撃の対処に

は、ネットワークスレベルとサーバ及びアプリケーショ

ンレベルの別に DDoS 攻撃への対処が必要なことを

追記すべきと考えます。 

近年はネットワークレベルの攻撃よ

りＷｅｂサーバなどのアプリケーショ

ンレベルの攻撃が増えているた

め。 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 

 

122 2_要件定義書 16 図表 3-10-1 情報セ

キュリティ対策要件 

侵害対策 

不正プログラム対策 

不正プログラムの感

染防止 

以下について、具体的にご教示ください。 

 

不正プログラム(ウイルス、ワーム、スパイウェア、ボッ

ト等)による脅威に備えるため、想定される不正プログ

ラムの感染経路の全て(サーバ装置及びエンドポイント

を含む。対策に使用するソフトウェアはサーバとエンド

ポイントとでは異なるものを使用すること。) 

 

下線部にある”異なるもの”とは、メーカが異なることを

意味するのか或いは、製品が異なることを意味するの

かご教示ください。 

 

要求仕様を明確にする為です。   有 意見 No.125 を踏まえ、対策に使用するソフト

ウェアはサーバとエンドポイントとでは異なる

ものを使用することは必須の要件からは削除

し、記載を以下に修正する。 

----- 

不正プログラム（ウイルス、ワーム、スパイウ

ェア、ボット等）による脅威に備えるため、想定

される不正プログラムの感染経路の全て（サ

ーバ装置及びエンドポイントを含む。）におい

て感染を防止する機能を備えるとともに、新た

に発見される不正プログラムに対応するため

に機能の更新が可能であること。 

----- 

123 2_要件定義書 16 ３．１０ 情報セキュリ

ティに関する事項 

 図表３－１０－１ 情

報セキュリティ対策要

件 

 不正プログラム対策

の管理 

「システム全体（サーバ及びエンドポイント）として不正

プログラムの感染防止機能を確実に動作させるため、

当該機能の動作状況及び更新状況を一元管理する機

能を備えること。」とあるが、「不正プログラムの感染防

止」にて、「対策に使用するソフトウェアはサーバとエン

ドポイントとでは異なるものを使用すること」と記載しさ

れており一元管理が難しいと考えます。 

要件確認のため。   有 意見 No.122 を参照すること。 

124 2_要件定義書 16 図表３－１０－１ 情

報セキュリティ対策要

件 

侵害対策 

不正プログラム対策 

不正プログラムの感

染防止 

「対策に使用するソフトウェアはサーバとエンドポイント

とでは異なるものを使用すること」と記載がございます

が、NW 分離している背景もあり費用増となる一方、効

果も薄いと考えられます。「サーバ及びエンドポイントと

ゲートウェイで異なる製品」としてはいかがでしょうか。 

 

提示価格低減のため   有 意見 No.122 を参照すること。 

125 2_要件定義書 16 3.10 情報セキュリティ

に関する事項 

「図表 3-10-1 情報セキュリティ対策要件 要件名称：

不正プログラムの感染防止」の「サーバとエンドポイン

トとでは異なるものを使用すること」について、"異なる

もの"は、"ソフトウェアが異なるもの"という認識でよろ

昨今のセキュリティ対策として標的

型攻撃に対抗する仕組みの導入を

考えると、入口/出口/内部の 3 点

の対策が軸になると考えていま

  有 意見 No.122 を参照すること。 
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しいでしょうか。 

"メーカーが異なる"という場合、セキュリティ対策の運

用面および異常時のメーカー含む一連の対応につい

て考慮した場合、サーバとエンドポイントの対策ソフト

のメーカーを分けるべきではないと考えます。 

複数メーカーによる対策で、不正プログラム対策の漏

れを補うことを考えているならば、「入口出口対策と内

部対策を行うソフトまたはハードを、異なるメーカーに

すること」としたほうが効果的と考えます。 

す。3 点の軸に沿った仕様とするこ

とで、提案の幅を広がると考えま

す。"マルチベンダでの対策"を適

用する部分を変更いただきたいで

す。 

126 2_要件定義書 16 3.10 情報セキュリティ

に関する事項 

「図表 3-10-1 情報セキュリティ対策要件 要件名称：

不正プログラムの感染防止」の「受信メールについて、

未確認添付ファイルや～省略～対処する機能を備え

ること」について、Web アクセスについても同様の要件

を追加いただいたほうがよいと考えます。 

標的型攻撃への対抗としての手段

を設けるための要件と認識してい

ます。標的型攻撃への対抗として

は、受信メールの添付ファイルの

開封以外に、メールの添付ファイル

以外に、メール本文の疑わしい

URL へのアクセスも対策すべきと

考えます。 

  有 意見のとおり修正する。  

127 2_要件定義書 16 ３．１０ 情報セキュリ

ティに関する事項 

 図表３－１０－１ 情

報セキュリティ対策要

件 

 不正プログラムの感

染防止 

未知のマルウェアなどを実行するサンドボックス環境

をご要望の場合、その旨を追記いただきたい。自由提

案の場合は不要です。 

要件確認のため。   無 必須要件ではないため、要件の修正は行わ

ないこととする。 

128 2_要件定義書 16 図表 3-10-1 情報セ

キュリティ対策要件 

侵害対策 

不正プログラム対策 

不正プログラムの感

染防止 

以下の文言を追加することをご提案いたします。 

 

修正前) 受信メールについて、未確認添付ファイルや

疑わしい添付ファイルの振る舞いをチェックし、対処す

る機能を備えること。 

 

修正後) 

Web 及びメールウイルス対策について、サンドボックス

機能を有する仕組みまたは、サービスを提供するこ

と。 

今日までに公表されているインシ

デント事例を鑑みますと、未知のウ

イルスが端末まで到達してしまった

場合、端末側での対処がしきれ

ず、組織内部に拡大感染してしまう

ケースが多い為、可能な限り事前

に防御できる対策が必要です。 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 

129 2_要件定義書 16 図表 3-10-1 情報セ

キュリティ対策要件 

侵害対策 

不正プログラム対策 

不正プログラムの感

染防止 

以下の文言を追加することをご提案いたします。 

 

メールセキュリティについて拡張子やファイルタイプの

制限ができる機能を提供すること。また、拡張子やファ

イルタイプの検査にあたっては Zip 形式等の圧縮ファ

イルに格納されていても検知できる機能を有すること。 

 

標的型メールに添付される可能性

がある拡張子やファイルタイプを予

め制限しておくことで、サイバー攻

撃からのリスクを低減する効果が

あります。また、新たな攻撃手法が

見つかった際、早期に対策を図る

ことが可能になります。 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 

130 2_要件定義書 14

（2

0） 

3.10 情報セキュリティ

に関する事項 

委託先において不正プログラム等が組み込まれること

への対策について、対策の実施例として「導入時及び

委託先の体制を確認するだけで

は、不正プログラム等が組み込ま

  有 意見のとおり修正する。受注者は、システム

稼働前に 1 度、稼働開始から稼働終了まで
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図表 3-10-1 情報セキ

ュリティ対策要件 

定期的なペネトレーションテストの実施」を追記すべき

と考えます。 

れることへの対処にはなっていな

いため。 

年 1 回、脆弱性診断を行う。なお、第三者に

よる検査も別途調達し実施予定である。 

131 2_要件定義書 17 3.10 情報セキュリティ

に関する事項 

「図表 3-10-1 情報セキュリティ対策要件 要件名称：

運用時の脆弱性対策」について、ソフトウェアを貴館に

て予め指定されている「別紙 2 提供機能・サービス一

覧 3.クライアントソフトウェアサービス」に記載のソフト

ウェアについては、明記願います。 

 

検討の必要があるソフトウェア(特

に貴館で指定されているソフトウェ

ア)を明記いただくことで、提案の範

囲を明確にしていただきたいと考え

ます。 

  無 「別紙 2 提供機能・サービス一覧 3.クライア

ントソフトウェアサービス」に記載のソフトウェ

アだけでなく、サーバ機能を構成するソフトウ

ェアも含め、導入する全てのソフトウェアを対

象とする。 

132 2_要件定義書 17 3.10 情報セキュリティ

に関する事項 

「図表 3-10-1 情報セキュリティ対策要件 要件名称：

運用時の脆弱性対策」について、脆弱性対策として

は、貴館が認めていないインターネット上の情報(URL

等)へのアクセスをさせないことも必要と考えます。 

必須とすべきセキュリティ対策の不

足が見られるため、要件を追加願

います。 

  有 意見 No.136 を参照すること。 

133 2_要件定義書 17 図表 3-10-1 情報セ

キュリティ対策要件 

侵害対策 

脆弱性対策 

運用時の脆弱性対策 

以下の文言を追加することをご提案いたします。 

 

重要サーバ(特に AD、DNS、ファイル)については、堅

牢性と安全性を十分考慮すること。 

昨今の標的型攻撃手法として

PsExec コマンド等の Windows 標準

のコマンドを利用して、アクセスを

試みる為、気付きづらい状況にあり

ます。その為、通常運用時よりもロ

グイン試行の回数が多い、ログイ

ン失敗の回数が多い等しきい値を

決め、早期に異変に気付く機能が

必要であると考えます。 

  無 特定のサーバではなく情報基盤システム全般

に対する要件を記載済であるため、必須の要

件とする必要はないと判断し、意見は採用し

ない。 

134 2_要件定義書 17 図表 3-10-1 情報セ

キュリティ対策要件 

侵害対策 

脆弱性対策 

運用時の脆弱性対策 

以下の文言を追加することをご提案いたします。 

 

アプリケーションの脆弱性が発覚し、メーカから正式な

パッチが提供され、本番環境への適用が完了するま

での期間において、影響を極小化する方法がある場

合は、積極的に採用すること。 

ゼロデイ攻撃への対策として、アプ

リケーションの脆弱性を狙った攻撃

に対して、メーカから提供される正

式なパッチの適用完了までの間、

一時的にでもセキュリティリスクを

攻撃者にさらすことになる為、一次

対処となる方法を積極的に取り入

れる必要であると考えます。 

  有 意見を踏まえ、「図表 3-10-1 情報セキュリテ

ィ対策要件」 

の「運用時の脆弱性対策」に以下を追記す

る。 

----- 

アプリケーションの脆弱性が発覚し、メーカか

ら正式なパッチが提供され、本番環境への適

用が完了するまでの期間において、影響を極

小化する方法がある場合は、積極的に採用

すること。 

----- 

135 2_要件定義書 17 図表 3-10-1 情報セ

キュリティ対策要件 

侵害対策 

脆弱性対策 

運用時の脆弱性対策 

以下の文言を追加することをご提案いたします。 

 

Microsoft Office、Aobe PDF、Flash などの一般的なア

プリケーションに加え、一太郎などの日本独自のアプ

リケーションへの脆弱性対策を考慮した対策を講じる

こと。 

 

Microsoft Office 等の一般的なアプ

リケーションに加えて、一太郎等の

公文書に利用されているアプリケ

ーション対する脆弱性コードを狙っ

た攻撃への対策が必要であると考

えます。 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 

136 2_要件定義書 17 図表 3-10-1 情報セ

キュリティ対策要件 

侵害対策 

脆弱性対策 

運用時の脆弱性対策 

以下の文言を追加することをご提案いたします。 

 

業務上、許可されていないオンラインストレージサービ

スやファイル共有サービスへのアクセス、SNS への書

組織内部から組織外部への情報

の持ち出し等による情報漏洩を防

止する対策が必要だと考えます。 

  有 意見を踏まえ、「図表 3-10-1 情報セキュリテ

ィ対策要件」の「不正通信の遮断」の一部記

載を以下に修正する。 

----- 

WEB フィルタリング機能により、業務上許可さ
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き込み等を制限する機能を提供すること。 

 

れていない、または悪意のある WEB サイトと

の通信を検知し、遮断すること。フィルタリング

データベースは定期的に最新化され、緊急性

を要する場合には、即時に情報を反映させる

緊急配信機能を備えること。 

----- 

137 2_要件定義書 17 3.10 情報セキュリティ

に関する事項 

脆弱性対策の実施例について、「脆弱性診断」と記載

がありますが、脆弱性診断は本調達外とし、別件とし

て調達するべきだと考えます。 

本調達システムは、平成 30 年 1

月に新たに稼働するシステムであ

り、適切な脆弱性対策という観点

から、より第三者による検査実施

が重要だと考えます。よって左記事

項をご提案いたします。 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。受注者は、システム稼

働前に 1 度、稼働開始から稼働終了まで年 1

回、脆弱性診断を行う。なお、第三者による検

査も別途調達し実施予定である。 

138 2_要件定義書 17 図表 3-10-1 情報セ

キュリティ対策要件 

不正監視・追跡 

ログの管理 

ログ管理の対策実施例として、補足資料① と ② で

ご案内するクラウドを活用した脅威分析、システム保

護に関する機能要件も検討すべきと考えます。 

日々高度化する標的型攻撃に対

し、防衛側もクラウドサービスを活

用して随時防衛能力を向上させる

ことができるため。 

補足資料 ① 

Office 365 

Advanced 

Security 

Management 概要 

コミュニケーション

系など監視 

補足資料 ② 

Windows 

Defender 

Advanced Threat 

Protection 概要 

クライアント PC 

系の監視 

有 ①必須の要件としての変更の必要はないと判

断し、意見は採用しない。 

 

②一部意見を採用し、修正する。 

139 2_要件定義書 17 図表３－１０－１ 情

報セキュリティ対策要

件 

不正監視・追跡 

ログ管理 

ログの蓄積・管理 

「クラウドサービスを活用する場合は、クラウドサービ

スで記録し公開するログについて、保管期間中はデー

タセンタにコピー・保管するなどして退避させること。」

と記載がございますが、「公開するログ」について、種

類と想定データ量等の記載を仕様書にてご提示願い

ます。 

ディスクサイジング及び、クラウド

利用料金に関連するため。 

  無 ログの種類と量は、受注者が活用するクラウ

ドサービスにより異なるため、活用するクラウ

ドサービスを踏まえてサイジングを行うこと。 

140 2_要件定義書 18 3.10.情報セキュリティ

に関する事項 

図表 3-10-1 内 

主体認証 

「PIN 及び生体認証の方式を採用し」とありますが、

「PIN 及び生体認証"等"の方式を採用し」に変更をお

願いします。 

生体認証要件はコスト増に直結す

る要件であるうえ、複数要素の主

体認証とした場合でもセキュリティ

レベルは下がらないと考えます。 

  無 当該認証方式については OS の機能を活用

することを想定しており、必須の要件とする必

要はないと判断し、意見は採用しない。 

141 2_要件定義書 18 ３．１０ 情報セキュリ

ティに関する事項 

 図表３－１０－１ 情

報セキュリティ対策要

件 

 機密性・完全性の確

保 

要件「通信経路上の盗聴防止」の対策要件にて「・デ

ータセンター（業務系 NW）とクラウドサービス間の通信

は、閉域網または IPsec 等により暗号化されたインタ

ーネット回線とする」とあるが、別紙 4 のとおりインター

ネット回線で接続する際の暗号化については

SSL/TLS で問題ない理解でよロしいでしょうか。 

インターネット接続にてクラウドサ

ービスを利用する際は、IPsec では

なく SSL/TLS にて暗号化されるの

が一般的と考えるため。 

  無 認識のとおりである。なお、意見 No.143 も参

照すること。 
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142 2_要件定義書 18 ３．１０ 情報セキュリ

ティに関する事項 

要件「通信経路上の盗聴防止」の対策の実施例にて

「IPsec による IP レベルでの暗号化」とあるが、こちら

の記載は、アクセス回線にインターネットなどの公衆網

を活用する場合を想定しており、主要拠点向けの閉域

性を確保するアクセスの場合は、IPsec による暗号化

は不要との理解でよろしいでしょうか。 

アクセス回線部分を暗号化するこ

とで、閉域回線サービスとの機能

重複が発生し、コスト増の要因とな

るめ。 

各拠点に設置するネットワーク機

器間で IPsec による暗号化を実施

した場合、クラウドサービスを閉域

接続した場合の通信経路が実現で

きない可能性があるため。 

  無 認識のとおりである。 

143 2_要件定義書 18 対策区分：データ保護 

対策方針：機密性･完

全性の確保 

要件名称：通信経路

上の盗聴防止 

｢データセンター(業務系 NW)とクラウドサービス間の通

信回線は、閉域網または IPSec 等により暗号化された

インターネット回線とする。｣とありますが、セキュリティ

強化の観点から閉域網での接続を必須とすることを推

奨します。 

業務データが流れる回線であり、

セキュリティの確保が必要と考えま

す。 

 

各拠点とデータセンター間は閉域

網で接続するのに対して、パブリッ

ククラウドとデータセンター間が

IPSec で接続することはポリシーと

して矛盾しており、業務用 NW の通

信フロー全体としてはセキュリティ

レベルが著しく低下するため、閉域

網の要件を必須とすべきであると

考えます。 

  有 意見を踏まえ、図表 3-10-1「情報セキュリティ

対策要件」の「通信経路上の盗聴防止」を以

下のとおり修正する。 

----- 

・データセンター(業務系 NW)とクラウドサービ

ス間の通信回線は閉域網が望ましいが、

IPSec 等により暗号化されたインターネット回

線も許容する。 

----- 

144 2_要件定義書 18 図表３－１０－１ 情

報セキュリティ対策用

件 データ保護 機密

性・完全性の確保 通

信経路上の盗聴防止 

「データセンター（機密性情報系 NW）と拠点間は、閉

域網とする」と御座いますが、ここでのアクセス回線に

対し地域 IP 網の使用が可能かどうかの記載を頂くこ

とを希望します。 

地域 IP 網とは、利用者が限られた地域に限定された

公衆ネットワーク網（共有網）となります。共有網の為、

当該区間での通信は IPsec による暗号化を施します。 

地域 IP 網利用可否により費用が

変更となる為。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

145 2_要件定義書 19 3.10 情報セキュリティ

関する事項 

 図表３－１０－１ 

   対策区分：データ

保護 

   対策方針：機密

性・安全性の確保 

   要件名称：保存

情報の機密性確保 

『s/MIME 機能を備えること』については、メール本文ま

で暗号化可能な数少ない仕組みでありますが、添付フ

ァイルの暗号化と閲覧対象の限定ができれば十分と

考えます。 

要件を「添付ファイルの暗号化と閲覧対象の限定機能

を備えること」に緩和をお願いします。 

GPKI 以外から証明書を購入する

場合、非常に高価な構成となりま

す。また、メール送付先のメーラが

s/MIME に対応し証明書を持つ必

要があります。不特定多数の送付

先を想定した場合、送付先に証明

書が無い時には、暗号化できずデ

ジタル署名によるなりすまし対策に

しかなりません。 

  無 「政府機関の情報セキュリティ対策ため統一

基準（平成 28 年度版）」の「府省庁対策基準

定のためガイドラン（平成 28 年度版）」におい

て、電子メールに関する基本対策事項のひと

つとして、S/MIME 等の電子メールにおける電

子署名の技術を利用する旨の記載もあり、必

須の要件として変更する必要はないと判断

し、意見は採用しない。なお、活用を想定して

いる Office365 は S/MIME に対応している

（機能を備えている）。 

146 2_要件定義書 19 3.10 情報セキュリティ

に関する事項 

図表 3-10-1 

保存情報の機密性確

保 

・5 つ目について、下記要件の変更をお願いいたしま

す。 

 

・現在：メール送信時に、誤送信防止のポップアップア

ラートの表示及びファイル暗号化の有無を選択する機

メール送信に関するポリシーは、組

織内で統一する必要があると考え

ます。 

 

現在の要件表記のままですと、ユ

  有 意見を踏まえ、図表 3-10-1「情報セキュリティ

対策要件」の「保存情報の機密性確保」を以

下のとおり修正する。 

----- 

・メール送信時における誤送信防止のための
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能を備えること 

・変更案：管理者が、メール送信時における誤送信防

止のための送信保留機能及びファイル自動暗号化の

有無を選択する機能を備えること 

ーザが誤送信防止機能の利用や

ファイル自動暗号化の有無をメー

ル送信の都度自由に選択可能で

あるように読み取れるため、セキュ

リティレベルの統一化および向上

のため、管理者が一括で設定可能

であるという形に変更をお願いしま

す。 

ポップアップアラートの表示又は送信保留機

能を備えること。 

・メール送信時におけるファイル自動暗号化

の有無を選択する機能を備えること。 

-----  

147 2_要件定義書 22 3.11 情報システム稼

働環境に関する事項 

（3）ネットワーク  

「図表 3-11-1 業務系ネットワークに係る回線要件」に

ついて、回線番号 5 の回線種別は「無線」ではなく「有

線」としていただけますでしょうか。 

無線回線は有線回線に比べて外

部環境からの影響を受けやすく、

定常的な業務利用に耐えるだけの

品質は確保できないと考えます。 

＜想定される外部環境からの影響

＞ 

 ・同一回線を利用する外部ユー

ザの数 

 ・同一回線を利用する外部ユー

ザのトラフィック 

 

通常業務では有線回線の利用を

推奨致します。 

  無 本システムの運用期間中に場所が変更する

可能性がある拠点について、変更時の作業

負荷を低減するために無線としている。その

ため、意見は採用しない。ただし、現地調査の

結果、無線では期待する帯域の確保が困難

な場合においては、別途変更契約により、有

線に変更する等の対応を実施する。 

148 2_要件定義書 22 3.11.情報システム稼

働環境に関する事項 

(3)ネットワーク 

イ ネットワーク回線の

要件 

①回線帯域 

(ア)業務系ネットワー

クにかかる回線要件 

図表 3-11-1 

「7 データセンタ(イン

ターネット回線)」 

ベストエフォートではなく、帯域確保型に変更願いま

す。 

インターネット回線については、全

ての利用者が接続する回線である

うえ、パブリッククラウドへの接続も

想定されるならばなおさら、可用性

のみならず、十分な帯域の確保が

必要となります。 

ベストエフォートとはあくまで「最大

値」ですので、その値が出る可能

性は極めて低く、必要な時に回線

が遅いといった事態になるケース

が想定されるため、「帯域確保型」

にされることを強く推奨いたしま

す。 

 

また、帯域については、インターネ

ット経由でのパブリッククラウド利

用をどの程度利用するかにより必

要帯域、設計が変わるため、提案

者に導入時点で必要な保障帯域を

提案させるべきと考えます。 

  有 本意見及び意見 No.308 を踏まえ、クラウドサ

ービスへの接続回線の種別（インターネット回

線または閉域網）を含め、回線構成について

は提案を妨げるものではない。 

149 2_要件定義書 22 図表３－１１－１ 業

務系ネットワークに係

る回線要件 

冗長構成「必要」と記載の回線につきまして、冗長用

回線の品質（正系と同等の回線種別・要求帯域が必

要か等）の記載を仕様書にてご提示願います。 

副系回線の要求帯域等を低くする

ことで、価格低減が見込めるため。 

  有 意見を踏まえ、情報・研修館が想定する回線

要件を要件定義書に記載することとする。た

だし、回線の冗長化や必要帯域は提案要求
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図表３－１１－２ 機

密性情報系ネットワー

クに係る回線要件 

項目とする。 

 

なお機密性情報系ネットワークについては、

調達範囲に関する意見を踏まえ、設計・構築

及び運用・保守は今回の調達範囲外とするこ

とにしたため、本意見は採用しない。 

150 2_要件定義書 22 3.11 情報システム稼

働環境に関する事項 

（3）ネットワーク  

①回線帯域 

「 図表 3-11-2 機密性情報系ネットワークに係る回線

要件」について、回線番号 9、11、12、13、15 の回線種

別は「無線」ではなく「有線」として頂けますでしょうか。 

無線回線は有線回線に比べて外

部環境からの影響を受けやすく、

定常的な業務利用に耐えるだけの

品質は確保できないと考えます。 

＜想定される外部環境からの影響

＞ 

 ・同一回線を利用する外部ユー

ザの数 

 ・同一回線を利用する外部ユー

ザのトラフィック 

 

通常業務では有線回線の利用を

推奨致します。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

151 2_要件定義書 23 ②インターネット回線 

（ｱ）基本用件 

「・インターネット回線を経由してパブリッククラウドへ接

続する場合は、通信を暗号化すること」と御座います

が、暗号化の可否はパブリッククラウドの仕様に依存

しますので、インターネット回線要件からは削除頂くこ

とを希望いたします。 

インターネット回線サービス自体で

は通信を暗号化しない為。 

  無 回線を含む、情報基盤システム全体で実現す

べき内容であると考える。必須の要件として

の変更の必要はないと判断し、意見は採用し

ない。 

152 2_要件定義書 23 （ィ）インターネット接続

に係る IP アドレス等

要件 

[データセンタで利用する IPv4 アドレスとして、最大

256 個割り当てること」とありますが、最大 256 個提供

から最大 64 個割り当てることに変更頂くことを希望い

たします。 

IPv4 アドレス数により提供可能な

サービス種別や料金が異なる為。 

  有 意見 No.159 を参照すること。 

153 2_要件定義書 23 （ィ）インターネット接続

に係る IP アドレス等

要件 

「データセンタで利用する IPv6 による通信要件につい

ては必須としない」と御座いますが、今後 IPv6 の利用

予定が御座いましたら、必要要件として頂くことを希望

いたします。 

IPv6 提供有無により提供可能なサ

ービス種別や料金が異なる為。 

  無 必須要件とはしない。 

154 2_要件定義書 23 3.11.情報システム稼

働環境に関する事項 

(3)ネットワーク 

イ ネットワーク回線の

要件 

②インターネット回線 

(ア)基本要件 

下記の内容を削除願います 

 

・3 つ目 

回線ごとのトラフィックが、情報・研修館職員とあらかじ

め協議のうえ、設定したしきい値を超えた場合に指定

のメールアドレスに通知が可能なこと。 

 

本要件は特定の ISP サービスに限

定する内容であると思われます。 

実現する場合はコストに大きく影響

するうえ、本要件の削除によるセキ

ュリティレベルへの影響は無いた

め、公平性の観点から削除をお願

いします。 

  有 意見を踏まえ、「3.11.情報システム稼働環境

に関する事項」「(3)ネットワーク 

」「イ ネットワーク回線の要件」「②インターネ

ット回線」「(ア)基本要件」の一部記載を以下

に修正する。 

----- 

回線ごとのトラフィックが、情報・研修館職員と

あらかじめ協議の上、設定したしきい値を超

えた場合に指定のメールアドレスへ通知が可

能なこと。なお、要件の実現方法は、データセ

ンターのネットワーク機器等でトラフィックを監

視する等、回線の提供者（通信業者）が提供



 

28 
 

するサービスに限らない。 

----- 

155 2_要件定義書 23 3.11 情報システム稼

動環境に関する事項 

(3) ネットワーク 

イ ネットワーク回線の

要件 

② インターネット回線 

(ア) 基本要件 

「回線ごとのトラフィックが、情報・研修館職員とあらか

じめ協議の上、設定したしきい値を超えた場合に指定

のメールアドレスへ通知が可能なこと。」と記載があり

ますが、削除をお願い致します。 

トラフィックのしきい値を決めそのし

きい値を超えた場合に通知する機

能を提供しているキャリアは少ない

ため、またその仕組みを造るとなる

と大幅なコストアップに繋がります

ので、サービスの選択肢を広げる

意味でも削除をお願い致します。 

  有 意見 No.154 を参照すること。 

156 2_要件定義書 23 ３．１１ 情報システム

稼働環境に関する事

項 

（３）ネットワーク 

②(ｱ) 

「インターネット回線を経由してパブリッククラウドへ接

続する場合は、通信を暗号化すること。」とあるが、イ

ンターネット回線の機能ではなく、SSL 通信による接続

を想定している理解でよろしいでしょうか。 

要件確認のため。   無 認識のとおりである。 

157 2_要件定義書 23 3.11 情報システム稼

動環境に関する事項 

(3) ネットワーク 

イ ネットワーク回線の

要件 

② インターネット回線 

(イ) インターネット接

続に係る IP アドレス

等要件 

「データセンタで利用する IPv4 グローバルアドレスとし

て、最大 256 個割り当てること。」 

上記仕様を以下へ変更をお願い致します。 

「データセンタで利用する IPv4 グローバルアドレスとし

て、○個以上割り当てること。」 

※○個は実際に必要なグローバル IP 数 

ベストエフォートのインターネット回

線で IPv4 グローバル IP アドレスを

256 個割り当てられるサービスが

少ないため、サービスの選択肢を

広げる意味でも変更をお願い致し

ます。 

  有 意見 No.159 を参照すること。 

158 2_要件定義書 23 3.11 情報システム稼

動環境に関する事項 

(3) ネットワーク 

イ ネットワーク回線の

要件 

② インターネット回線 

(イ) インターネット接

続に係る IP アドレス

等要件 

「データセンタで利用する IPv6 グローバルアドレスとし

て、/48 のアドレスブロックを 1 個割り当てること。ただ

し、IPv6 による通信要件については必須としない。」 

と記載がありますが、IPv6 に対応していないインター

ネット回線でも提案は可能でしょうか。 

 

 

インターネットの仕様を確認するた

め。 

  無 意見のとおり IPv6 に対応していないインター

ネット回線でも提案可能である。 

159 2_要件定義書 23 ３．１１ 情報システム

稼働環境に関する事

項 

（３）ネットワーク 

①回線帯域 

(ｲ)インターネット接続

に係る IP アドレス等

要件 

「データセンタで利用する IPv4 グローバルアドレスとし

て、最大 256 個割り当てること。」「データセンタで利用

する IPv6 グローバルアドレスとして、/48 のアドレスブ

ロックを 1 個割り当てること。ただし、IPv6 による通信

要件については必須としない」と記載がありますが、グ

ローバルアドレスの必要数と IPv6 の利用有無につい

ては明示頂けないでしょうか。 

「提案構成に対して必要数分のグ

ローバルアドレスを割り当てること」

としていただくことは可能でしょうか 

  有 意見のとおり、グローバル IP アドレスの必要

数は提案構成に対した必要な数を用意するこ

と。IPｖ6 対応は不要とする。 

160 2_要件定義書 24 3.11 情報システム稼

動環境に関する事項 

(3) ネットワーク 

イ ネットワーク回線の

「有線及び無線ともにデータ通信量による速度制限を

設けないこと」の仕様についてですが、削除をお願い

致します。 

無線を利用する場合、速度制限を

設けないサービスが少ないため、

またコストアップにも繋がりますの

  有 意見 No.163 を参照すること。 
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要件 

③ WAN 回線 

(オ) アクセス回線 

で、サービスの選択肢を広げる意

味でも削除をお願い致します。 

161 2_要件定義書 24 ３．１１ 

（３）ネットワーク 

③WAN 回線 

（オ） 

アクセス回線 

「また、無線においては原則、LTE 又は WiMAX とする

こと。」について、「また、無線においては原則、LTE 又

は WiMAX の対応機種で提供すること。なお、立地条

件や屋内などで無線の電波状況が安定せず通信が不

安定な場合は、有線回線を引くなどの対策・代替手段

を受託者の負担で実施すること。」へ変更することをご

提案いたします。 

モバイル通信は立地や時間帯など

で回線パフォーマンスが安定しな

いため、通信不可の場合の対策を

考慮する必要があるため。 

  無 意見は採用しない。ただし、現調した結果、実

行帯域等の品質が保てない場合には、変更

契約等を含め、別途協議の上対応することと

する。 

162 2_要件定義書 24 ３．１１ 情報システム

稼働環境に関する事

項 

（３）ネットワーク 

③WAN 回線 

(ｵ)アクセス回線 

「無線においては原則、LTE 又は WiMAX とすること」

「有線及び無線ともにデータ通信量による速度制限を

設けないこと」と記載がございますが、LTE、WiMAX 共

に速度制限が設けられているため記載内容を緩和頂

けないでしょうか。 

LTE、WiMAX 共にデータ通信量に

よる速度制限のプランを用いたほう

が、リーズナブルな提案ができる可

能性がございますので、真に必要

でなければ仕様の緩和をお願い致

します。 

  有 意見のとおり修正する。 

163 2_要件定義書 24 ③WAN 回線 

（ｵ）アクセス回線 

「有線及び無線ともにデータ通信量による速度制限を

設けないこと」と御座いますが、「直近 3 日の合計使用

量上限超過による制限」だけはサービス提供上、制限

がかかるため、その点について緩和頂くことを希望い

たします。 

また無線による提供の場合、お客様のご利用エリア・

場所・環境により十分なデータ通信が利用できないこ

ともあるため、その点について緩和頂くことを希望いた

します。 

無線サービスにおいて、データ通

信量による速度制限のうち「直近 3

日の合計使用量上限超過による制

限」はどのサービスであっても必ず

発生してくる為。 

また無線サービスでは電波次第で

利用できない場合、業務影響が大

きいと考えられる為。 

  有 意見を踏まえ、以下のとおり修正する。 

----- 

データ通信量による速度制限は設けないこと

が望ましい。ただし、提供サービスの仕様等

により、止むを得ず制限が発生する場合に

は、端末の OS・セキュリティアップデート等に

よる大量通信の発生を加味した上で、システ

ム設計、運用設計を行うこと。 

なお、回線を設置または利用する場所・環境

により、業務を行う上で十分な品質が保てな

い場合には、契約変更を含め、別途情報・研

修館職員と対応を協議し、決定すること。 

----- 

164 2_要件定義書 24 3.11.情報システム稼

働環境に関する事項 

(3)ネットワーク 

イ ネットワーク回線の

要件 

③WAN 回線 (オ)アク

セス回線 

下記の内容を削除願います 

 

・4 つ目 

帯域保証型回線については、回線ごとにトラフィックが

情報・研修館職員とあらかじめ確認の上設定したしき

い値を超えた場合、前日の状況を翌日の午前中まで

に指定のメールアドレスへ通知を行うこと。 

 

本要件は特定のキャリアサービス

に限定する内容であると思われま

す。 

実現する場合はコストに大きく影響

するうえ、本要件の削除によるセキ

ュリティレベルへの影響は無いた

め、公平性の観点から削除をお願

いします。 

  有 意見を踏まえ、「3.11.情報システム稼働環境

に関する事項」「(3)ネットワーク 

」「イ ネットワーク回線の要件」「③WAN 回線」

「(オ)アクセス回線」の一部記載を以下に修正

する。 

----- 

帯域確保型回線については、回線ごとにトラ

フィックが情報・研修館職員とあらかじめ確認

の上設定したしきい値を超えた場合、前日の

状況を翌日の午前中までに指定のメールアド

レスへ通知を行うこと。なお、要件の実現方法

は、データセンターのネットワーク機器等でト

ラフィックを監視する等、回線の提供者（通信

業者）が提供するサービスに限らない。 

----- 
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165 2_要件定義書 24 3.11 情報システム稼

動環境に関する事項 

(3) ネットワーク 

イ ネットワーク回線の

要件 

③ WAN 回線 

(オ) アクセス回線 

「帯域確保型回線については、回線ごとにトラフィック

が情報・研修館職員とあらかじめ確認の上設定したし

きい値を超えた場合、前日の状況を翌日の午前中ま

でに指定のメールアドレスへ通知を行うこと。」の仕様

についてですが、削除をお願い致します。 

トラフィックのしきい値を決めそのし

きい値を超えた場合に通知する機

能を提供しているキャリアは少ない

ため、またその仕組みを造るとなる

と大幅なコストアップに繋がります

ので、サービスの選択肢を広げる

意味でも削除をお願い致します。 

  有 意見 No.164 を参照すること。 

166 2_要件定義書 25 （ｶ）WAN 接続ルータ 「・LAN 側ポートは 4 個以上を備えること」と御座いま

すが、「1 個以上を備えること」としてご変更頂くことを

希望いたします。 

LAN 側ポート 1 個の機器であれ

ば、より安価に提供できる為。 

  有 意見を踏まえ、以下のとおり修正する。 

----- 

LAN 側ポートについては、提案するネットワー

ク構成を踏まえ必要な数を備えること。 

----- 

167 2_要件定義書 25 3.11.情報システム稼

働環境に関する事項 

(3)ネットワーク 

イ ネットワーク回線の

要件 

③WAN 回線 (カ)WAN

接続ルータ 

下記要件の変更をお願いいたします。 

 

・3 つ目 

修正前：LAN 側ポートを 4 個以上備えること 

変更案：LAN 側ポートを 3 個以上備えること 

多くの拠点が、WAN ルータの配下

に L2 スイッチを配置すると思いま

すので、各拠点において LAN ポー

ト 4 つは数量が多いと考えます。 

 

コストを大きく削減できる要素となり

ますので、本要件の修正をお願い

いたします。(4 個以上必要な拠点

がある場合は、必要拠点のみご指

定されるのがよろしいかと思いま

す。) 

 

  有 意見 No.166 を参照すること。 

168 2_要件定義書 25 ３．１１ 情報システム

稼働環境に関する事

項 

（３）ネットワーク 

③WAN 回線 

（カ）WAN 接続ルータ 

以下の記載があります。 

 

・SNMPv1、SNMPv2 以上をサポートしていること。 

 

SNMP でデファクトスタンダードとなっているバージョン

は、v1,v2c,v3 となりますので、上記の SNMPv2 を

SNMPv3 に緩和された方が製品選定の幅が広がりま

す。 

公平性及び製品選定の幅を広げる

ため。 

  有 意見を踏まえ、以下のとおり修正する。 

----- 

SNMPv1、SNMPv2c、SNMPv3 をサポートして

いること。 

----- 

169 2_要件定義書 25 3.11.情報システム稼

働環境に関する事項 

(3)ネットワーク 

イ ネットワーク回線の

要件 

③WAN 回線 (カ)WAN

接続ルータ 

下記要件の変更をお願いいたします。 

 

・5 つ目 

修正前：SNMPv1,SNMPv2 以上をサポートしていること 

変更案：SNMPv1,SNMPv2 以上をサポートしているこ

と、または SNMP で一般的に利用される監視やトラフ

ィックグラフ等の情報を提供すること。 

 

一般的にキャリア等のサービス機

器の場合、お客様管理のシステム

などのサービス外機器と、SNMP

連携を許容していないことが多く、

実現する場合は個別構築となりコ

ストに大きく影響するうえ、本要件

の削除によるセキュリティレベルへ

の影響は無いため、本要件の修正

をお願いします。 

  有 意見 No.168 を参照すること。 

170 2_要件定義書 25 3.11.情報システム稼

働環境に関する事項 

(3)ネットワーク 

下記の要件を追加願います。 

 

・盗難時の設定情報漏洩防止のために、電源 OFF 時

全国の複数拠点に設置する機器と

なるため、盗難時の設定情報の漏

えい、INPIT 様 NW 内の侵入対策

  無 物理的に十分な対策が講じられていれば問

題ないため、必須の要件とする必要はないと
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イ ネットワーク回線の

要件 

③WAN 回線 (カ)WAN

接続ルータ 

にコンフィグが揮発すること、あるいは、これに準じた

方法で設定情報漏洩の対策が十分にとられているこ

と 

等の セキュリティの考慮が必要と

考えております。 

ワイヤー等による物理的なセキュリ

ティ対策と併せて、ケーブルの抜き

差し等で設定情報を消去するなど

の機器側のセキュリティ対策も重

要だと考えます。 

 

また、各拠点機器毎の設定管理工

数が不要となるため、コストの削減

にも寄与することができます。 

判断し、意見は採用しない。 

 

171 2_要件定義書 25 ３．１１ 情報システム

稼働環境に関する事

項 

（３）ネットワーク 

④LAN 要件 

(ｱ)基本要件 

「各拠点の LAN を構成すること。拠点の規模等に応じ

て適切なアドレス設計及びネットワーク機器の設置を

行うこと」と記載がありますが、特許庁庁舎、三井ビ

ル、近畿統括拠点については人数も多いことから L3

スイッチや L2 スイッチの導入が必要と考えています。

その場合の各拠点及び、フロアに対するラック設置の

有無をご教示ください。 

ネットワーク設計及び工事有無等、

構成に関係するため。 

  無 ラックは設置可能で、受注者で用意する。 

172 2_要件定義書 25 3.11.情報システム稼

働環境に関する事項 

(3)ネットワーク 

イ ネットワーク回線の

要件 

④LAN 要件 (ア)基本

要件 

下記要件の削除をお願いいたします。 

 

・6 つめ 

許可されないセグメント間通信が発生したときは、直ち

にログに記録すると同時に、運用担当者へ通知する

機能 

本要件の上の項目に「LAN 回線の

セグメント間の通信は、必要最低

限の通信のみ許可する設計とし」と

あるため、そもそも「許可されない

セグメント間通信」は発生し得ない

と考えます。(もしあった場合は、設

計・構築時の大きな瑕疵です。) 

 

本要件を実現する場合は、コストに

も大きく影響するため、削除をお願

いします。 

  有 意見を踏まえ、以下のとおり修正する。 

----- 

許可されないセグメント間通信が発生したとき

は、直ちにログに記録すると同時に、運用担

当者へ通知する機能を持つことが望ましい。 

----- 

173 2_要件定義書 25 3.11 情報システム稼

動環境に関する事項 

(3) ネットワーク 

④ LAN 要件 

（ｱ） 基本要件 

「許可されないセグメント間通信が発生した時は、直ち

にログに記録すると同時に、運用担当者へ通知する

機能を有すること」の仕様について、削除をお願いしま

す。 

セグメント間の通信は、拠点間の

通信も含まれるという認識です。各

拠点に通知する機能を有する機器

の導入が必要となり、コストアップ

に繋がりますので、削除をお願い

致します。 

  有 意見 No.172 を参照すること。なお、データセ

ンターを経由しない拠点間の通信は想定して

いない。業務セグメントと管理セグメント間等

における許可されないセグメント間通信の検

知を想定している。 

174 2_要件定義書 25 ３．１１ 情報システム

稼働環境に関する事

項 

（３）ネットワーク 

④LAN 要件 

以下の記載があります。 

 

・拠点ごとに帯域の割合を変更できること。 

 

上記は QoS の機能で、拠点から WAN に送出される

通信について、通信種別により帯域割合を変更できる

こととの理解で宜しいでしょうか？ 

仕様明確化のため   無 認識のとおりである。 

175 2_要件定義書 25 3.11.情報システム稼

働環境に関する事項 

下記要件の変更をお願いいたします。 

 

(本要件は WAN ルータにも関連す

る要件であると想定し、)一般的に

  無 システム全体として実現することを求めている

要件であるため、意見は採用しない。QOS の
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(3)ネットワーク 

イ ネットワーク回線の

要件 

④LAN 要件 (ア)基本

要件 

・7 つ目 

現在：各拠点におけるトラフィックは Diffserv 値、ToS

もしくは CoS 値を利用して、優先度、帯域制御を設定

できること。 

変更案：各拠点におけるトラフィックは Diffserv 値、

ToS もしくは CoS 値を利用して、優先度、帯域制御を

設定できること。もしくは、十分な帯域を確保すること。 

キャリア等のサービス機器の場

合、お客様管理のシステムなどの

サービス外機器との帯域制御設定

に関する連携を許容していないこと

が多く、実現する場合は個別構築

となりコストに大きく影響するうえ、

本要件の削除によるセキュリティレ

ベルへの影響は無いため、本要件

の修正をお願いします。 

機能は、ウェブ会議等で将来的に利用する可

能性があり、機能は備えておく必要がある。 

176 2_要件定義書 25 ３．１１ 情報システム

稼働環境に関する事

項 

（３）ネットワーク 

④LAN 要件 

（ア）基本要件 

以下の記載があります。 

 

・セキュリティの強化及び帯域資源の有効利用のた

め、マルチキャストパケットの不要な複製と転送を抑制

するため、PIM パケット、IGMP パケットの動作を観察

しインタフェースへのフラッティングを最適化する機能

を提供すること。 

 

PIM パケットの動作を観察し、インタフェースへのフラッ

ティングを最適化する機能（PIM スヌーピング機能）に

ついては、特定メーカーの製品機能となりますので仕

様緩和をお願いします。（上記の PIM パケットを削除） 

公平性及び製品選定の幅を広げる

ため。 

  有 意見のとおり修正する。 

177 2_要件定義書 26 ３．１１ 情報システム

稼働環境に関する事

項 

（３）ネットワーク 

④LAN 要件 

(ｳ)無線 LAN 

特許庁庁舎、三井ビル、近畿統括拠点（仮称）につい

ては閲覧資料③「無線ＬＡＮ拠点フロアレイアウト」にて

確認が可能となっていますが、それ以外の拠点レイア

ウトも仕様書にてご提示願います。 

特許庁庁舎、三井ビル、近畿統括

拠点（仮称）以外の拠点に関する

建屋内構成の検討が必要なため。 

  無 拠点側は回線に無線を使用し、拠点側の回

線工事は想定していないため、仕様書への追

記・閲覧資料への追加は行わない。 

近畿統括拠点（仮称）については、拠点が決

定次第提示可能とする。 

178 2_要件定義書 26 ３．１１ 情報システム

稼働環境に関する事

項 

（３） ネットワーク 

④ LAN 要件 

（ウ） 無線 LAN 

特許庁庁舎、三井ビル及び近畿統括拠点（仮称）以外

の各拠点の LAN 工事も本調達に含まれる認識でよろ

しいでしょうか。 

各社の見積もり条件を均質化する

ため。 

  無 認識のとおりである。ただし、拠点側は回線に

無線を使用し、拠点側の回線工事は想定して

いない。 

179 2_要件定義書 26 ④LAN 用件 

（ゥ）無線 LAN 

地域相談窓口拠点においても無線 LAN が必要な場

合は、その要件をご記載頂くことを希望いたします。 

地域相談窓口拠点の無線 LAN 機

器を選定する為。 

  有 意見を踏まえ、要件定義書の「３．１１ 情報シ

ステム稼働環境に関する事項」「（３） ネットワ

ーク」「イ ネットワーク回線の要件」「④LAN

要件」「(ｳ)  無線 LAN」に、以下を追記する。 

----- 

特許庁庁舎、三井ビル、近畿統括拠点（仮

称）以外の拠点についても、無線 LAN を使用

することとするが、今後拠点が変更になる可

能性も考慮して、拠点変更時の機器の撤去や

移設がしやすい機器構成とすること。 

----- 
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180 2_要件定義書 26 ④ＬＡＮ要件 

(ｳ)無線 LAN 

「特許庁庁舎、三井ビル及び近畿統括拠点(仮称)にお

いては端末との接続に無線 LAN を使用すること。」と

の記載がございますが、無線 LAN アクセスポイントに

ついては設計段階で無線の干渉等のサーベイ作業を

行う必要があり、設計期間が不足する可能性がござい

ます。サーベイ結果による機器台数の決定とその構築

が作業スケジュール全体上のクリティカルなパスと考

えます。 

従って、無線 LAN アクセスポイントについて、提案期

間中にサーベイ作業を実施させていただくことは可能

でしょうか。 

実現可能性を高めるため   無 提案期間中のサーベイ作業は可能である。作

業時間等は情報・研修館職員と相談するこ

と。 

181 2_要件定義書 26 3.11 情報システム稼

動環境に関する事項 

(3) ネットワーク  

④ LAN 要件 

（ｳ） 無線 LAN 

「無線特有の DoS 攻撃（RF Jamming、認証失敗等の

攻撃）、ブロードキャストを利用した無線アクセスポイン

トの偵察行為等を検知する機能を有していること。」の

仕様について、削除をお願いします。 

コスト増につながる要件のため削

除をお願い致します。 

  有 意見のとおり修正する。 

182 2_要件定義書 26 3.非機能要件の定義 

3.11 情報システム稼

働環境に関する事項 

(3)ネットワーク 

④LAN 要件 (ｳ)無線

LAN 

「無線を利用したリソースへのアクセス権限のない不

正アクセスを防ぐため、コア／ディストリビューションレ

イヤ等で無線 LAN コントローラからの意図しない通信

による不正トラフィックを検知し、通信の遮断を行うこ

と。」に関して、「無線を利用したリソースへのアクセス

権限のない不正アクセスを防ぐため、コア／ディストリ

ビューションレイヤ等で無線 LAN コントローラ等からの

意図しない通信による不正トラフィックを検知し、通信

の遮断を行うこと。」に変更していただきたい。 

無線 LAN コントローラを用いない

提案構成もあるため、より幅広い

選択肢からの機種選定を促し、コ

ストを含めより最適な提案を可能と

するため。 

  有 意見のとおり修正する。 

183 2_要件定義書 26 3.11 情報システム稼

動環境に関する事項 

(3) ネットワーク 

④ LAN 要件 

（ｳ） 無線 LAN 

「不正なアクセスポイントを検知可能であり、切断すべ

き対象アクセスポイントの情報が取得可能で、切断で

きること」の仕様について、削除をお願いします。 

コスト増につながる要件のため削

除をお願い致します。 

  有 意見のとおり修正する。 

184 2_要件定義書 27 3.非機能要件の定義 

3.11 情報システム稼

働環境に関する事項 

(4)ネットワーク 

④LAN 要件 (ｳ)無線

LAN 

「不正なアクセスポイントを検知可能であり、切断すべ

き対象アクセスポイントの情報が取得可能で、切断で

きること。」について、「不正なアクセスポイントを検知

可能であり、切断すべき対象アクセスポイントの情報

が取得可能で、適切な対処ができること。」に変更いた

だきたい。 

当該機能を有する機器メーカーが

限定されているため、より幅広い選

択肢からの機種選定を促し、コスト

を含めより最適な提案を可能とす

るため。 

  有 意見 No,.183 を参照すること。 

185 2_要件定義書 27 3.非機能要件の定義 

3.11 情報システム稼

働環境に関する事項 

(5)ネットワーク 

④LAN 要件 (ｳ)無線

LAN 

「無線特有の DoS 攻撃（RF Jamming、認証失敗等の

攻撃）、ブロードキャストを利用した無線アクセスポイン

トの偵察行為等を検知する機能を有していること。」に

ついて、「無線特有の DoS 攻撃（RF Jamming、認証失

敗等の攻撃）などを検知する機能を有していること。」

に変更いただきたい。 

当該機能を有する機器メーカーが

限定されているため、より幅広い選

択肢からの機種選定を促し、コスト

を含めより最適な提案を可能とす

るため。 

  有 意見 No.181 を参照すること。 
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186 2_要件定義書 26 3.非機能要件の定義 

3.11 情報システム稼

働環境に関する事項 

(4)ネットワーク 

④LAN 要件 (ｳ)無線

LAN 

「サポートしている周波数内で、Wi-Fi 以外の電波を出

す干渉デバイスを検知し、デバイスの種類を識別でき

ること。」を削除いただきたい。 

当該機能を有する機器メーカーが

限定されているため、より幅広い選

択肢からの機種選定を促し、コスト

を含めより最適な提案を可能とす

るため。 

  有 意見のとおり修正する。 

187 2_要件定義書 64 3.11 情報システム稼

働環境に関する事項  

(4)施設・設備要件 

データセンタ要件として「業務系ネットワークにおいて

パブリッククラウドを活用する場合・・」の記載がありま

すが、この場合におけるデータセンタ利用イメージを、

図等で具体的にご教示いただけますでしょうか。 

当文面のみだと、利用イメージの

理解が困難であるため、図等でご

教示いただき、理解度を向上させ

たいと考えております。 

  無 別添資料 1「情報・研修館情報基盤システム

概要図」は、業務系ネットワークにクラウドサ

ービス・データセンターを活用したシステム構

成図である。ただし、情報基盤システムが提

供するサービス・機能の実現手段として、どの

サービス・機能をクラウドサービス・データセン

ターで実現するかについては提案を妨げな

い。 

188 2_要件定義書 27 ３.１１ 情報システム

稼働環境に関する事

項 

(４) 施設･設備要件 

以下の要件を変更いただきたい。 

 

現在：独立行政法人工業所有権情報･研修館 情報セ

キュリティポリシー｣で定める要保護情報を保管するパ

ブリッククラウドサービスについては、ISO/IEC 27017

及び ISO/IEC 27018 に準拠し ISMS 審査機関による

認証を証明できること、または CS ゴールドマーク(クラ

ウドセキュリティ推進協議会が提供するクラウド情報セ

キュリティ監査制度)を取得していること。 

 

変更案：独立行政法人工業所有権情報･研修館 情報

セキュリティポリシー｣で定める要保護情報を保管する

パブリッククラウドサービスについては、ISO/IEC 

27017 及び ISO/IEC 27018 に準拠し ISMS 審査機関

による認証を証明できること、または CS ゴールドマー

ク(クラウドセキュリティ推進協議会が提供するクラウド

情報セキュリティ監査制度)を取得していることが望ま

しいが、難しい場合は、CS シルバーマーク以上を取得

している証明と共に、中央省庁または独立行政法人に

おける同等以上の規模の導入実績を 2 件以上提示す

ること。 

本要件は特定のサービスに限定す

る要件のため、公平性の観点から

要件を緩和いただきたい。 

 

CS シルバーマーク以上を有してい

ると共に、中央省庁や独立行政法

人における同等以上の規模の導入

実績を複数有していれば、求めら

れるセキュリティレベルとしては必

要十分であると言えると考えます。 

 

通信回線が、インターネット上の暗

号化通信で許容されるレベルのク

ラウドサービスに対し、当該認証要

件を求めるのは要求レベルが高す

ぎるうえ、提案できるサービスも限

られるため、左記の要件変更をお

願いします。 

 

本意見を適用頂けないようであれ

ば、クラウドサービスと接続する回

線については閉域網とすることを

必須条件にすべきと考えます。 

  有 意見を踏まえ、以下のとおり修正する。 

----- 

独立行政法人工業所有権情報･研修館 情報

セキュリティポリシー｣で定める要保護情報を

保管するパブリッククラウドサービスについて

は、ISO/IEC 27017 及び ISO/IEC 27018 に準

拠し ISMS 審査機関による認証を証明できる

こと、または CS ゴールドマークまたはシルバ

ーマーク(クラウドセキュリティ推進協議会が

提供するクラウド情報セキュリティ監査制度)

を取得していること。 

----- 

189 2_要件定義書 27 3.11 情報システム稼

働環境に関する事項 

(4) 施設・設備要件 

「ISO/IEC27001 に準拠し、ISMS 審査機関による認証

を証明できること」とありますが、ISO27001 認証はデ

ータセンター運用部門にて取得していれば問題ないで

しょうか。 

要件の理解のため。   無 認識のとおりである。 

190 2_要件定義書 28 3.11 情報システム稼

動環境に関する事項 

(4) 施設・設備要件 

「データセンタ所在地は日本国内であること。また、バ

ックアップのデータセンタについても日本国内であるこ

と」と要件にありますが、「バックアップのデータセンタ」

要件定義書にて具体的に示されて

いないため確認させてください。 

バックアップデータを保管するセン

  有 意見を踏まえ、以下のとおり修正する。 

なお、本要件はパブリッククラウドサービス利

用時におけるデータレジデンシーに係る要件
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とは何を示しますか。バックアップデータを保管するセ

ンターのことでしょうか。 

ターとするのであれば、データセン

タであることは必須かでしょうか。 

バックアップ媒体保管サービスを提

供している企業のサービスを流用

することで、提案の幅がひろがると

考えます。 

であることに留意すること。 

----- 

データセンタの所在地は日本国内であるこ

と。また、バックアップのデータを保管する場

所についても日本国内であること 

----- 

191 2_要件定義書 28 ３．１１ 情報システム

稼働環境に関する事

項 

（４）施設・設備要件 

「データセンタに保存された情報・研修館のデータが日

本国外に移動する事がないこと。また、日本国外から

アクセスできないこと」と記載がありますが、例えば「公

開用 DNS のレコード情報」など、国内外からのアクセ

スを前提としている「データ」もあることから、『公開を

前提としないデータを INPIT 外部からアクセスできない

こと』といった記載をご検討ください。 

「データ」に関する解釈を明確化し

たいため。 

  有 意見のとおり修正する。 

192 2_要件定義書 28 ３．１１ 情報システム

稼働環境に関する事

項 

（４）施設・設備要件 

「データセンタに保存された情報・研修館のデータが日

本国外に移動することがないこと。または、日本国外

からアクセスできないこと。」とあるが、セキュリティアプ

ライアンス製品のセキュリティ分析のために、最低限

の情報（ログ等）を参照することは対象外となる理解で

よいか。 

 

上記認識に相違がなければ、「セキュリティアプライア

ンス製品のセキュリティ分析のために、最低限の情報

（ログ等）は対象外とする」旨を追記いただたきたい。 

要件確認のため。   有 意見を踏まえ、以下のとおり修正する。 

----- 

データセンタに保存された情報・研修館のデ

ータが日本国外に移動することがないこと。ま

たは、日本国外からアクセスできないこと。た

だし、事前に情報・研修館職員と協議・了承を

得た場合を除く。 

----- 

193 2_要件定義書 28 3.11 情報システム稼

動環境に関する事項 

(4) 施設・設備要件 

ア 立地条件 

「東京の液状化予測」 において「液状化の発生が少な

い地域」または「液状化がほとんど発生しない地域」で

あること。とあるが、 

「液状化の可能性がある地域」または「液状化の可能

性が低い地域」に変更していただきたい。 

現在東京の液状化予測図 平成２

４年度改訂版にて評価表現が異な

っていたため確認となります 

は「東京の液状化予測」において、

「液状化の可能性が高い地域」「液

状化の可能性がある地域」「液状

化の可能性が低い地域」とされて

います。 

  有 意見のとおり修正する。 

194 2_要件定義書 28 3.11 (4)施設・設備用

件 

ケ保管庫 

3.11(4)アおよびイについては、ケ保管庫の要件に掛か

らないという認識でよろしいでしょうか。 

受注業者の利便性の高い都市型

の保管庫は、データセンタの立地

条件・建物条件を満たさない場合

が多いと想定され、コストと利便性

の面から保管庫の要件は、あくま

でケに記載の内容のみと確認した

いため。 

  無 認識のとおりである。 

195 2_要件定義書 28 ア 立地条件 活断層条件追加 

 

＜変更案＞ 

活断層が 3km 以内に存在しない事、又は存在する活

断層における想定震度に対して充分耐えうる設備であ

ること 

存在した場合においても対策がな

されていれば問題無いと考えま

す。 

  有 意見のとおり修正する。ただし、想定震度に

充分耐えうる施設・設備であることを証明する

こと。 
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196 2_要件定義書 29 3.11 情報システム稼

動環境に関する事項 

(4) 施設・設備要件 

オ 空調設備 

高効率空調（キャッピング、温・冷気分離、スポット冷

却等）を実施していること。とありますが、ホットアイル・

コールドアイルの分離という認識でよろしいでしょう

か。 

要件の理解のため。   無 認識のとおりである。なお、それ以外の方法

で高効率空調を実現する提案を妨げるもので

はない。 

197 2_要件定義書 29 3.11 情報システム稼

動環境に関する事項 

(4) 施設・設備要件 

オ 電源設備 

「非常用発電設備を備えていること。また、非常用発電

設備自体の冗長化構成がなされていること」とあるが 

「非常用発電設備を備えていること。また、非常用発電

設備自体の冗長化構成がなされていること、もしくは、

データセンタにたいして３経路以上の電源受電経路を

有すること」と表現を変更いただけませんでしょうか。 

3 系統以上の電源受電経路を有す

ることは、非常用発電設備の冗長

化構成に相当するが、そのように

仕様変更いただければご提案の幅

が広がると考えるため。 

  有 意見のとおり修正する。なお、非常用発電設

備の冗長化は必須としない。 

198 2_要件定義書 29 ３．１１情報システム稼

働環境に関する事項 

（４）施設・設備要件 

オ 空調設備 

「空調設備への給電は、機器への給電とは別系統で

あること。また停電時の無停止冷却が可能であること

が望ましい。」について「また停電時の無停止冷却が

可能であることが望ましい。」を削除いただきたい。 

停電時における空調設備の無停止

冷却のためには UPS 及び非常用

発電機を設けなければならない

が、商用電源の停電が発生し、非

常用発電機からの給電が始まるま

で 1 分程度であり、1 分の空調設

備停止により、機器室温度の過度

な上昇は発生しないため。 

  有 意見のとおり修正する。 

199 2_要件定義書 30 ３．１１情報システム稼

働環境に関する事項 

（４）施設・設備要件 

キ 機器設置区域 

「サーバや搬入設備を設置するために必要な床の耐

荷重性能は、フリーアクセス部で 500 ㎏/㎡以上とす

ること。また、スラブ部では 1000kg/㎡以上であること

が望ましい。」について「サーバや搬入設備を設置する

ために必要な床の耐荷重性能は、スラブ部では

1000kg/㎡以上であること。」へ変更いただけますでし

ょうか。 

サーバや搬入設備を設置するサー

バラックは、スラブ床へ固定するの

で、フリーアクセス部の耐荷重を規

定する必要がないため。 

  有 意見のとおり修正する。 

200 2_要件定義書 31 3.11 情報システム稼

動環境に関する事項 

(4) 施設・設備要件 

ク 機器収納ラック 

本要件とは別に別途用意するラックの電源要件につ

いて「AC100V 20A」に対応を「AC100V 20A 以上で準

備」と変更できにないか 

本要件とは別に別途用意するラッ

クの電源要件について AC100V 

20A に対応とあるが AC100V 20A

以上で準備、たとえば、30A の提供

でもよいという認識でよろしいでしょ

うか。 

  無 同じ認識である。 

201 2_要件定義書 31 3.11 (4) ケ 保管庫 クラアント端末予備機を出荷する際、セットアップは貴

館にて行うという認識でよろしいでしょうか。 

要件の理解のため。   有 意見を踏まえ、セットアップ作業はマニュアル

ベースで情報・研修館職員が行うこととする。

ただし、受注者は、職員がセットアップを行う

際に必要な資材（セットアップツール、マニュ

アル等）を準備し、提供すること。なお、ネット

ワーク設定等、職員にて実施することが困難

である想定する作業は受注者にて実施するこ

と。 

202 2_要件定義書 31 3.11 情報システム稼

働環境に関する事項 

(4)施設・設備要件 

ケ.保管庫 

「運用上必要な時又は情報・研修館職員の指示に基

づいて受注者にて自由に出し入れできる環境を確保

すること。」と記載がありますが、クライアント端末予備

機出荷について、特許庁庁舎の情報基盤システムご

担当者様にお渡しすればよいという認識でよろしいで

費用試算のため。(チャーター便等

の特定の方法の指定有無の確認) 

  有 意見踏まえ、クライアント端末予備機は特許

庁庁舎に保管することとする。出荷時の郵送

については、端末内に業務データが無いもの

は一般の宅配便（パソコン梱包用）で問題な

いが、端末内に業務データが存在する場合は
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しょうか。 

また、外部施設に保管庫を有する場合、一般の宅配

便を利用してお渡しするという想定でよろしいでしょう

か。 

セキュリティ便等のセキュアな郵送方法を採

用すること。 

203 2_要件定義書 31 3.11 情報システム稼

働環境に関する事項 

(4)施設・設備要件 

ケ.保管庫 

クラアント端末予備機を出荷する想定頻度をご教示い

ただけますでしょうか。例：一ヶ月当たり 40 台等 

費用試算のため。   無 出荷頻度については、提案するクライアント端

末の故障率を基に想定すること。 

204 2_要件定義書 31 3.11 情報システム稼

働環境に関する事項 

（4） 施設・設備要件 

ケ 保管庫 

1 ポツ目 

2 ポツ目 

3 ポツ目 

クライアント端末等の物品保管庫についてですが、貴

館館内に施錠ができる棚等を設置させていただくこと

は可能でしょうか。 

対応の迅速性を考慮し、貴館館内

に保管する運用が適していると考

えるため。 

  無 クライアント端末の予備機は情報・研修館に

て保管可能である。それ以外の機器の保管に

ついては、情報・研修館と協議・相談の上、決

定すること。 

205 2_要件定義書 31 3.11 情報システム稼

働環境に関する事項 

(4)施設・設備要件 

ケ.保管庫 

文中の"クライアント端末予備機｣：別紙 1｢拠点一覧及

び拠点ごとの PC 台数等の情報｣に記載の台数の 1

割"について 

調達するクライアント予備機は業務系 NW、機密性情

報系 NW、持込媒体サンドボックス PC の総合計台数

の 1 割でしょうか、それとも各システム用で分けた端

末ごとの 1 割という解釈でしょうか。 

また、クライアント端末の総合計の 1 割という解釈であ

る場合、予備機のスペックはどのシステム用端末のス

ペックにあわせればよろしいでしょうか。 

環境や用途に応じて、数種類の端

末が必要になると予想しておりま

す。従いまして、端末の種類それぞ

れに 1 割程度の予備端末を用意

する、という認識でよろしいでしょう

か。 

要件の理解のため確認させていた

だきたく存じます。 

  有 予備機の台数は業務系 NW クライアント PC

合計台数の 5%である。予備機のスペックは、

業務系 NW クライアント PC と同一とする。 

なお、調達範囲に関する意見を踏まえ、機密

性情報系 NW の設計・構築及び運用・保守は

今回の調達範囲外とすることにしたため、機

密性情報系 NW における端末の手配は本調

達の範囲外である。 

206 2_要件定義書 31 3.11 情報システム稼

働環境に関する事項 

（４）施設・設備要件 

ケ．保管庫 

クライアント端末予備機についてですが、別紙１「拠点

一覧及び拠点ごとの PC 台数等の情報」に記載数の

総数に対して 1 割を準備する必要があるという理解で

よろしいでしょうか？(約 48 台) 

 

予備機の台数が多いように見受け

られましたので、障害対応以外に

予備機の利用想定があればご教

示ください。 

  有 意見を踏まえ、以下のとおり修正する。 

----- 

保管する対象物品は以下のとおりである。 

Ø クライアント端末予備機： 

別紙１「拠点一覧及び拠点ごとの PC 台数等

の情報」に記載の台数の 5% 

----- 

207 2_要件定義書 32 3.11 情報システム稼

働環境に関する事項 

(4)施設・設備要件 

ケ.保管庫 

「保管対象の空き箱以外は積み上げができないものと

する」とありますが、 

空き箱の保管は必要でしょうか。 

送付の際に利用するのであれば、別手段を講じること

は可能としていただけますでしょうか。 

要件の確認、提案の幅を広げるた

め。 

  有 意見を踏まえ、以下のとおり修正する。 

----- 

端末等の送付の際に利用する等、保管対象

の空き箱以外は積み上げができないものとす

る。なお、空き箱を保管することは必須要件で

はない。 

----- 

208 2_要件定義書 31 3.11 情報システム稼

働環境に関する事項 

(4)施設・設備要件 

ケ.保管庫 

「安定的な運用に必要な補充等の管理を保管場所と

情報・研修館拠点内執務室の間で実施すること」と記

載がありますが、こちらは、クライアント予備機端末で

はなく、インク、用紙等の消耗品を示しておりますでし

ょうか。 

「運用に必要な補充」は何を想定さ

れているのか不明なため。 

  無 プリンタ・複合機に使用するインク・トナーを示

している。なお、用紙は本調達範囲の対象外

である。 
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209 2_要件定義書 31 3.11 情報システム稼

働環境に関する事項 

(4)施設・設備要件 

ケ.保管庫 

予備機クライアント端末の運用方式は、センドバック方

式、玉突き方式のどちらを想定されておりますでしょう

か。 

 

【センドバック方式】：予備機クライアント端末を指定の

場所へ送付し、故障機を返送いただき修理します。修

理完了後、元の設置場所へ送付し、予備機クライアン

トと入替て、予備機クライアント端末を返送していただ

く方式。 

 

【玉突き方式】：予備機クライアント端末を指定の場所

へ送付し、故障機を返送いただき修理します。修理完

了後、予備機の在庫として追加する方式。 

予備機クライアント端末の運用方

式を確定させるため 

  無 どちらの方式を採用しても可能とする。ただ

し、郵送やセットアップ等の作業効率及び費

用を考慮し、優れた方式を提案することを期

待する。 

210 2_要件定義書 31 ケ 保管庫 バックアップテープ保管も記載があるが、同エリア内で

問題ないでしょうか 

同時被災時にバックアップテープな

ども被災してしまうため別エリアが

望ましい 

 

  無 保管庫におけるバックアップテープは未使用

（過去のバックアップデータを記録したテープ

でも、バックアップのために保管する世代を過

ぎたものであれば、それは未使用とする）のも

のを保管すること。バックアップを取得したテ

ープの保管要件については、「要件定義書 

2.9 継続性に関する事項」を参照すること。 

211 2_要件定義書 32 3.11 情報システム稼

働環境に関する事項 

(4)施設・設備要件 

コ セキュリティ 

「一時的な訪問者と継続的に立ち入りを許可されたも

のを外見上判断できるよう処置を講じること」とある

が、 

「一時的な訪問者と継続的に立ち入りを許可された訪

問者を外見上判断できるよう処置を講じること」 

と要件を変更願います。 

「許可されたもの」になると、現地職

員（オペレータ等の常駐員）もふく

まれるため、明示的に訪問者を表

現いただくことで、現地職員（常勤

者）を対象外としていただきたいた

め。 

  無 一時的な訪問者と現地職員（オペレータ等の

常駐員）は外見上区別する必要があるため、

意見は採用しない。 

212 2_要件定義書 32 3.11 情報システム稼

働環境に関する事項 

(4)施設・設備要件 

コ セキュリティ 

「マシン室前室に入室する際は伴連れ防止設備により

不正侵入を防止する策をとっていること」とあるが、「マ

シン室前室に入室する際は伴連れ防止対策を講じて

不正侵入を防止する策をとっていること」に変更願いま

す。 

機械にて伴連れ防止対策を講じて

いるデータセンタはすくなく提供で

きるデータセンタが限定されます。 

マシン室への入室はデータセンタ

オペレータの帯同をもって可能とし

入室を管理する等、人為的に対応

することで提案の幅を広げていだ

だけないでしょうか。 

  有 意見のとおり修正する。 

213 2_要件定義書 32 3.11 情報システム稼

動環境に関する事項 

(4)設備要件 

コ セキュリティ 

「利用するラックが設置される機器設置区域は、物理

的に他のラックと隔離（ラック単体で隔離されたことを

保証する方式を含む。）」とありますが、ラックキーをラ

ック単位で個別専用キーとすることで無関係な者の開

錠、施錠はできない仕組みとし、さらに開錠施錠は当

社にて実施するようにしていますが、本処置は「（ラック

単体で隔離されたことを保証する方式を含む。」に該

当するという認識でよろしいでしょうか。 

要件確認のため。   無 認識のとおりである。 

214 2_要件定義書 32 3.11 情報システム稼

働環境に関する事項 

•「情報システム安全対策基準」（平成 9 年 9 月 24 日

通商産業省告示第 536 号最終 改正）に準拠した設備

一般テナントへの設置を対象に情

報システムの安全性基準を策定し

  無 認識のとおりである。 
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(4)施設・設備要件 

コ セキュリティ 

であることとあるが、情報システム安全対策基準に記

載される要件は一般テナントビルを対象としている記

述もあります。データセンタ専用建物であれば問題な

いでしょうか。 

ているものと考えられますが、デー

センタ設備であれば全項目を満足

させる必要は無いと考えられます。

データセンタ専用建物場合は本要

件を満たせると考えてよろしいでし

ょうか。 

215 2_要件定義書 32 ３．１１情報システム稼

働環境に関する事項 

（４）施設・設備要件 

コ セキュリティ 

「情報システム安全対策基準（平成 9 年 9 月 24 日通

商産業省告示第 536 号最終改正」に準拠した設備で

あること。なお、本システムの重要度は A のグループ

に該当する。」を削除いただけますでしょうか。 

20 年近く前の基準であり、陳腐化

しているため。 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 

216 2_要件定義書 32 ３．１２テストに関する

事項 

設計、構築・テスト、受入テストのスコープや作業内容

を仕様書中に明記するか、具体的なテストシナリオや

テストの方法、テストスケジュールを提案に含むよう明

記し、提案時の評価で考慮すべきと考えます。 

サービスインまでのスケジュールが

タイトであり効率的なプロジェクト運

営を行う必要があるため。 

特にテスト作業の進め方において

認識齟齬があるまま進めた場合、

遅延リスクが高まるため。 

  無 意見のとおり、作業内容やスケジュールは評

価対象とする。 

217 2_要件定義書 38 3.13 移行に関する事

項 

(2)データ移行・システ

ム切替え要件 

イ 個別要件 

1 端末に関する要件 

各拠点、各執務室、各担当様デスクへの端末の設置

は、受注者にて実施することでよろしいでしょうか。、ま

た、既存クライアントの撤去及び同拠点内での指定の

保管場所への運搬も受注者にて実施する認識でよろ

しいでしょうか。 

要件確認のため。   無 特許庁庁舎・三井ビル拠点は、稼働前に PC

を受注者から情報・研修館職員の代表に渡

し、代表者から利用者個人に配布する想定で

ある。 

それ以外の拠点は、受注者が現地で拠点構

築作業を行う際、利用者個人（または代表者）

に渡すことを想定している。 

218 2_要件定義書 38 3.13 移行に関する事

項 

(2)データ移行・システ

ム切替え要件 

イ 個別要件 

1 端末に関する要件 

PC はデータ移行のため、並行稼動を想定していると

思われますが、拠点作業は設置・撤去と最低 2 回は

必要となりますでしょうか。 

展開作業計画の立案・ご提案・試

算に係わるため。 

  無 本調達で手配する PC の設置は受注者で行う

が、既存 PC の回収は発注者側で行う。な

お、既存 PC は平成 30 年 1 月中は並行稼動

予定である。 

219 2_要件定義書 41 ３．１４ 引継ぎに関す

る事項 

次期情報基盤システム検討時の引継ぎ先に次期情報

基盤システム構築事業者が含まれているが、支援事

業者のみの理解でよいか。 

検討時は構築事業者が未決定で

ある認識のため。 

  有 意見のとおり、検討時は構築事業者が未決定

である。ただし、構築期間中においては、情

報・研修館の依頼に基づき、受注者は情報提

供等を行うこと。 

220 2_要件定義書 41 ３．１４ 引継ぎに関す

る事項 

次期情報基盤システム検討時に発生する「費用の発

生状況、契約内訳」については、除外いただきたい。 

費用については、発注者と受注者

間の金銭契約に基づく事柄のた

め、第三者である次期構築事業者

に開示できかねる情報も含むた

め。 

  有 意見のとおり修正する。 

221 2_要件定義書 42 3.16(1)運転管理・監視

等要件 

運用業務の受付時間及び作業時間を下記の通り修正

願います。 

 

現在：開館日の 8 時 30 分～18 時 15 分 

変更案：平日の 9 時～17 時 30 分 

お問い合わせ対応窓口(障害対応

等は除く)は、一般企業の勤務時間

帯と同じ時間での対応(平日 9 時

～17 時 30 分)であることが多く、そ

の時間帯から外れる場合は特別対

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 
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応となりコストに大きく影響するた

め。 

222 2_要件定義書 43 ３．１６運用・保守に関

する事項 

（４）運用・保守実績の

評価と改善 

ア報告の実施 

「運用・保守作業の工数実績」を報告の項目として追

加するべきと考えます。 

調達仕様書（案）P.13 イ定常時対

応 の項に記載されているため。 

  有 意見のとおり修正する。 

223 2_要件定義書 43 ３．１６運用・保守に関

する事項 

（４）運用・保守実績の

評価と改善 

ア報告の実施 

「システムの稼働状況」については、削除しても良い項

目であると考えます。 

SLA の報告の中で各サービスの

稼働率の報告が含められると思わ

れ、計画停止や障害による停止時

間の報告は、サービスの稼働率に

おける備考として必然的に報告さ

れるべきものであるため。 

  有 意見のとおり修正する。 

224 2_要件定義書 43 3.16 運用・保守に関

する事項 

（4）運用・保守実績の

評価と改善 

イ サービスレベルの

管理 

受注者は、情報基盤システムの運用・保守を実施する

にあたり、受注後に情報・研修館職員と以下に示す項

目を母数として具体的内容を検討し SLA を締結するこ

と。 

 

・3.3-（2） データ量：本書 P7 

・3.3-（3） 処理件数：本書 P7-8 

・3.4 性能に関する事項：本書 P8-9 

・3.5 信頼性に関する事項：本書 P10-11 

・3.9-（1） 継続性に係る目標値：P13 

・3.10 情報セキュリティに関する事項：P14-21 

・別紙６：サービスレベル項目一覧 

 

SLA にて締結される内容、条件及

び数値については、コストに影響が

あるため、明確に条件を提示して

いただきたい。 

無し 無 SLA は要件定義書の別紙 6「サービスレベル

項目一覧」に記載された内容が該当する。 

225 2_要件定義書 43 ３．１６運用・保守に関

する事項 

（４）運用・保守実績の

評価と改善 

イ サービスレベルの

管理 

２ サービスレベルの

報告・評価・改善 

9 項目目については、「対応に必要な人的リソースの

追加、体制の変更、対応のために必要なシステムの

導入等に費用が係る場合、必要に応じて情報・研修館

職員と協議を行うこと。」に変更する必要があると考え

ます。 

新たな施策等によるシステムの追

加が発生した場合など、SLA の目

標値の達成に向け、適正な形で運

用・保守作業を実施するため。 

  無 サービスレベルを遵守できなかった場合に実

施する対応に係る費用は受注者にて負担す

るものと考えるため、意見は採用しない。な

お、新たな施策等によるシステムの追加が発

生した場合については、SLA に限らず別途協

議することとする。 

226 3_別紙 1_拠点一覧

及び拠点ごとの PC

台数等の情報 

-   PC の導入拠点が多く、導入業者の提案ベースで PC

の据付スケジュールをご提示した場合、貴館の想定ス

ケジュールと大幅な乖離があった際、スムーズなご対

応が難しくなる可能性があるため、現在想定されてい

る PC の据付および回収スケジュールをご提示いただ

けますでしょうか。 

 

展開作業計画の立案・ご提案・試

算に係わるため。 

  無 特許庁庁舎・三井ビル拠点は、稼働前に PC

を受注者から情報・研修館職員の代表に渡

し、代表者から利用者個人に配布する想定で

ある。受注者から情報・研修館職員の代表に

渡すタイミングは、稼働前の１ヶ月前後を想定

しているが、受注後に協議可能である。 

それ以外の拠点は、受注者が現地で拠点構

築作業を行う際、利用者個人（または代表者）

に渡すことを想定している。タイミングは、各

拠点の構築タイミングにより様々であるため、
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受注後に検討予定である。 

なお、現行システムで利用している PC の回

収は、発注者側で行う。回収スケジュールは

現時点で未決定である。 

227 4_別紙 2 

提供サービス・機能

一覧 

2 １．認証基盤サービス 

 業務系 NW 

シングルサインオン技術を活用して～（３）にて認証情

報は拠点内またはデータセンターに設置したサーバー

に格納・管理との指定がありますが、クラウドサービス

として、シングルサインオン基盤を提供しているソリュ

ーションもございます。そのため、クラウドサービスも認

証情報の格納・管理先として追記いただけませんでし

ょうか。 

Office 365 に対する認証基盤をク

ラウド化することにより、

ActiveDirectory（認証基盤）が障害

が発生しても、Office 365 の継続

利用ができるような構成も組むこと

ができ、障害対策及び BCP 対策

に繋がると考えます。 

資料名：HDE One

紹介資料 

該当ページ：19 ペ

ージ 

※赤字箇所 

有 意見を踏まえ、拠点内またはデータセンター

設置と同等以上のセキュリティおよびコストメ

リットを担保する場合は、クラウドサービスの

活用も許容することとする。 

228 4_別紙 2 

提供サービス・機能

一覧 

3 1.認証基盤サービス 

  ・統合 ID 管理機能

を提供すること。 

(1) 

ディレクトリ以外にも情報連携する必要があるシステ

ムがあれば情報をいただきたく存じます。 

費用試算のため。   無 認証基盤サービスは、情報基盤システムのデ

ィレクトリに関連する以下のサービスと情報連

携することを想定している。 

・クライアント PC サービス 

・クライアントソフトウェアサービス 

・共有ストレージサービス 

・グループウェアサービス 

・コミュニケーションサービス 

・イントラサービス 

・複合機サービス 

・業務用サーバ提供サービス 

・セキュリティ対策サービス 

・活用するクラウドサービス 

なお、情報基盤システム、情報基盤システム

が接続するクラウドサービス外のシステムと

情報連携する予定はない。 

229 4_別紙 2 

提供サービス・機能

一覧 

3 1.認証基盤サービス 

  ・統合 ID 管理機能

を提供すること。 

(2) 

生体による主体認証データの管理方法について、クラ

イアント PC のみで管理するものか、別途管理サーバ

で管理するものか明確にしていただければと思いま

す。 

セキュリティ上、生体データはサー

バ上に一元管理するほうが良いも

のと考えます。 

  無 クライアント PC のみで管理し、OS が持つ機

能を最大限に活用することを想定している。 

230 4_別紙 2 

提供サービス・機能

一覧 

3 1.認証基盤サービス 

  ・統合 ID 管理機能

を提供すること。 

(3) 

3 種類のデータは全て別ファイルで別フォーマットのフ

ァイルかを明確にしていただきたく存じます。 

費用試算のため。 

 

  無 全て CSV ファイルの別ファイルで提供する予

定である。 

231 4_別紙 2 

提供サービス・機能

一覧 

3 1.認証基盤サービス 

  ・統合 ID 管理機能

を提供すること。 

(3) 

3 種類のデータを出力する源泉となるシステムを明確

にしていただきたく存じます。 

要件の理解のため。   無 情報・研修館にて作成し、提供する予定であ

る。 

232 4_別紙 2 

提供サービス・機能

一覧 

3 １．認証基盤サービス 

（５）組織データには 

（ⅲ）適用会議年月日、適用終了年月日とあるが、適

用開始年月日、適用終了年月日が正しい記載ではな

いでしょうか。 

誤字と思われるため。   有 意見のとおり修正する。 
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233 4_別紙 2 

提供サービス・機能

一覧 

4 1.認証基盤サービス 

機密性情報系 NW 

3 ポツ目 

（5） 

文面から「適用開始年月日」の誤記と思われます。 要件確認のため。   無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

234 4_別紙 2 

提供サービス・機能

一覧 

4 2. クライアント PC サ

ービス 

業務系 NW 

下線の追加をお願いいたします 

『ID/Password、証明書ベース等』 

セキュリティ確保の提案ソリューシ

ョンを広げられるため。 

証明書ベースとすることで 

ID/Password 以上のセキュリティ

強度を確保できるため。 

 

補足資料 ③ 

Windows Hello for 

Business 

有 意見を踏まえ、要件定義書の別紙 2「提供サ

ービス・機能一覧」の「２．クライアント PC サ

ービス 業務系 NW」の一部記載を以下に修

正する。 

----- 

  情報基盤システムのドメインへログインする

際に生体認証と ID／Password、証明書ベー

ス等の生体認証とは異なる認証を併せた多

要素認証を行うこと。 

----- 

235 4_別紙 2 

提供サービス・機能

一覧 

4 2. クライアント PC サ

ービス 

業務系 NW 

下線の追加をお願いいたします 

『オンライン・オフラインの動作切替はネットワークへの

接続状況等から自動で判別し切替が行われるように

することが望ましい。』 

ネットワークの状態からオンライン・

オフラインの判定を 100％確実に

実行することが難しいと考えられる

ため、要件の緩和をお願いいたし

ます。 

 

  有 意見を踏まえ、要件定義書の別紙 2「提供サ

ービス・機能一覧」の「２．クライアント PC サ

ービス 業務系 NW」の一部記載を以下に修

正する。 

----- 

オンライン・オフラインの動作切替はネットワ

ークへの接続状況等から自動で判別し切替

が行われるようにすることが望ましい。 

----- 

236 4_別紙 2 

提供サービス・機能

一覧 

4 2. クライアント PC サ

ービス 

業務系 NW 

5 ポツ目 

「オフライン利用時には処理は端末を利用し、データは

一時的に PC のメモリ上に保存し、ネットワーク接続時

にクラウドサービス上またはデータセンターのサーバ

に保存可能なこと」 

とありますが、ネットワーク接続時のデータの保存は自

動・手動を問わず適切な手段でクラウドサービス上ま

たはデータセンターのサーバに保存できればよいとい

う認識でよろしいでしょうか。 

要件確認のため。   有 意見 No.235 を参照すること。 

237 4_別紙 2 

提供サービス・機能

一覧 

4 2. クライアント PC サ

ービス 

業務系 NW 

6 ポツ目 

クライアント PC にて、ネットワークの状況からオンラ

イン／オフラインを自動判別は難しいと考えるため、

『自動判別が望ましい』という文言の追加をお願いいた

します。 

標準機能での実現が難しく、コスト

増につながる恐れがあるため、提

案の幅を広げるためにも条件の緩

和をお願いいたします。 

  有 意見 No.235 を参照すること。 

238 4_別紙 2 

提供サービス・機能

一覧 

4 ２．クライアント PC サ

ービス 

業務系 NW 

「オンライン・オフラインの動作切替はネットワークへの

接続状況等から自動で判別し切替が行われるように

すること。」と記載がございますが、自動切り替えは「オ

ンラインからオフライン」が実装必須と考えます。一

方、「オフラインからオンライン」も実装することでネット

ワーク不安定時に切替が頻発してしまう可能性がある

ことから、「オンラインからオフライン」への動作切替を

自動判別し切り替わること』といった記載をご検討くだ

さい。 

ネットワークが不安定な際に切替

え頻発になる事象を避けるため 

  有 意見 No.235 を参照すること。 
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239 4_別紙 2 

提供サービス・機能

一覧 

4 ２．クライアント PC サ

ービス 

クライアント PC サービスの要件全般について、知財

総合支援窓口拠点以外の拠点についても、仮想デス

クトップ型環境の採用をご検討されてはいかがでしょう

か。 

 なお、以下弊社提出意見の No.240～243、250～253

については、上記前提とした場合の仕様要件の修正

案を記載いたします。 

仮想デスクトップ型環境は、クライ

アント環境のセキュリティ対策の維

持等に優位性があり、提案者の選

択肢に物理 PC のみではなく、仮

想デスクトップ環境を含めること

で、コストを含めより最適な提案を

可能とするため。 

  有 意見を踏まえ、以下のとおり修正する。 

----- 

セキュア PC と同等の要件を満たし、コストメ

リットを担保できるのであれば、仮想デスクト

ップ環境によるクライアント PC サービスの提

供の提案も可とする。 

----- 

240 4_別紙 2 

提供サービス・機能

一覧 

4 ２．クライアント PC サ

ービス 

 業務系 NW 

 「  業務系 NW 接続時は CPU、メモリ等のリソースは

端末のものを利用して処理し、データの格納先はクラ

ウドサービス上またはデータセンターに保存するこ

と。」について、「ただし、仮想デスクトップ型環境を採

用する場合を除く。」を追記いただきたい。 

仮想デスクトップ型環境の採用を

考慮した場合、CPU、メモリ等はシ

ンクライアントサーバのリソースを

利用するため。 

  有 意見 No.239 を参照すること。 

241 4_別紙 2 

提供サービス・機能

一覧 

4 ２．クライアント PC サ

ービス 

 業務系 NW 

 「  オフライン利用時には処理は端末を利用し、データ

は一時的に PC のメモリ上に保存し、ネットワーク接続

時にクラウドサービス上またはデータセンターのサー

バに保存可能なこと（メモリに保存されたデータは PC

電源 OFF により消去されること）。」の後に「ただし、仮

想デスクトップ型環境を採用する場合を除く。」を追記

いただきたい。 

仮想デスクトップ型環境を採用する

場合は、オフラインの利用を想定し

ないため。 

  有 意見 No.239 を参照すること。 

242 4_別紙 2 

提供サービス・機能

一覧 

4 ２．クライアント PC サ

ービス 

 業務系 NW 

 「  オンライン・オフラインの動作切替はネットワークへ

の接続状況等から自動で判別し切替が行われるよう

にすること。」の後に「ただし、仮想デスクトップ型環境

を採用する場合を除く。」を追記いただきたい。 

仮想デスクトップ型環境を採用する

場合は、オフラインの利用を想定し

ないため。 

  有 意見 No.239 を参照すること。 

243 4_別紙 2 

提供サービス・機能

一覧 

4 ２．クライアント PC サ

ービス 

 業務系 NW 

 「  Windows 10 Enterprise が提供する仮想化ベース

のセキュリティ対策機能を利用できるハードウェア端

末であること。」の後に「ただし、仮想デスクトップ型環

境を採用する場合を除く。」を追記いただきたい。 

該当箇所が、仮想デスクトップ型環

境を採用しない場合のセキュリティ

対策を想定した要件であるため。 

  有 意見 No.239 を参照すること。 

244 4_別紙 2 

提供サービス・機能

一覧 

5 2. クライアント PC サ

ービス 

オフライン利用時には処理は端末を利用し、データは

一時的に PC のメモリ上に保存し、とありますが、オン

ライン時でもメモリ上のデータ保存領域は作成され、

利用するしないはユーザの判断、という認識でよろし

いでしょうか。 

メモリ上の一次保存領域の性質と

使用方法をユーザへ周知すること

で違和感なく利用できると考えま

す。 

  有 意見 No.235 を参照すること。オンライン時は

データの保存領域はファイルサーバ上とな

る。ユーザがデータの保存領域を選択するの

ではなく、端末が自動でネットワークの状態を

判別することが望ましい。 

245 4_別紙 2 

提供サービス・機能

一覧 

4 2.クライアント PC サー

ビス 

クライアント PC サービスのオフライン利用時には PC

が保有するメモリ上に情報を一時保管し、ネットワーク

接続時にサーバに通常通り保管されるが、ネットワー

クが接続状態にならず作業中のデータは、PC サービ

ス自体が保有するバッテリー持続する間は保有する

が、消耗による稼働できなくなった場合の想定処理を

ご教授頂きたい。 

仕様を明確にするため   無 ネットワーク接続前に、バッテリー消耗により

稼働できなくなった場合には、サーバへの保

管対象外（保管不可能）となる想定である。 

246 4_別紙 2 

提供サービス・機能

一覧 

5 ２．クライアント PC サ

ービス業務系 NW 

端末仕様 

CPU につきまして、「Intel Core i5-4200M ﾌﾟﾛｾｯｻｰ

（2.50GHz）相当以上を有すること。」とございますが、

「Core i5-6200U ﾌﾟﾛｾｯｻｰ（2.30GHz）相当以上を有す

ること。」へ記載の変更をご提案申上げます。 

 

本件、OS を Enterprise にて使用さ

れると理解しました。 

その場合、Core i5-6200U ﾌﾟﾛｾｯｻ

ｰ（2.30GHz）（第 6 世代以降）以上

が搭載された PC でないと、正常起

－ 有 意見のとおり修正する。 
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動に起因するﾄﾞﾗｲﾊﾞが対応できて

いない為、変更のご提案を申上げ

ます。 

247 4_別紙 2 

提供サービス・機能

一覧 

5 ２．クライアント PC サ

ービス 

業務系 NW 

「Intel Core i5-4200M Processor (2.50GHz)相当以上

を有すること」と記載がありますが、製品による必須要

件でなければ Intel Core(TM) i5-6200U プロセッサー 

(2.3-2.8GHz/3MB)でのご提案を許容頂けないでしょう

か。 

インストールアプリケーション等に

よる必須要件で無ければ、PC スペ

ックについては詳細な記載は避け

てご提案機種の選択肢を増やして

頂けるようご検討をお願い致しま

す。 

  有 意見 No.246 を参照すること。 

248 4_別紙 2 

提供サービス・機能

一覧 

5 2. クライアント PC サ

ービス 

内蔵型補助記憶装置ドライブの容量は、最低要件で

すと OS のほかに必要なアプリケーションを導入した

後で、業務上の操作で必要な空き容量が確保できま

すでしょうか。 

・業務系 NW 用の場合、OS:20GB, 

仮想メモリ:12GB の合計約 32GB 

を消費します。残り 32GB で必要

なアプリケーションを導入した後、

ワークスペースで数 GB の容量が

確保できなければ、パフォーマンス

に影響が出る恐れがあります。 

・機密性情報系 NW 用では同様

に、OS と仮想メモリの合計で約 

26GB となり、空き容量は 6GB し

かありません。 

※仮想メモリのサイズの目安は、

物理メモリ x 1.5 倍としています。 

  無 クライント PC サービスに係る要件を満たす方

式を踏まえ、内蔵型補助記憶装置ドライブの

容量を提案すること。ただし、クライアント端末

内には最小限のデータしか保存しないことと

し、システム領域を除く業務データは原則ファ

イルサーバ上に格納するように留意すること。 

なお、機密性情報系 NW 端末については、調

達範囲に関する意見を踏まえ、今回の調達範

囲外とすることにした。 

249 4_別紙 2 

提供サービス・機能

一覧 

5 2. クライアント PC サ

ービス 

機密性情報系 NW 

下線の追加をお願いいたします 

『ID/Password、証明書ベース等』 

セキュリティ確保の提案ソリューシ

ョンを広げられるため。 

証明書ベースとすることで 

ID/Password 以上のセキュリティ

強度を確保できるため。 

補足資料 ③ 

Windows Hello for 

Business 

無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

 

250 4_別紙 2 

提供サービス・機能

一覧 

5 ２．クライアント PC サ

ービス 

 機密情報系 NW 

 「  機密系情報 NW 接続時は CPU、メモリ等のリソー

スは端末のものを利用して処理し、データの格納先は

クラウドサービス上またはデータセンターに保存するこ

と。」について、「ただし、仮想デスクトップ型環境を採

用する場合を除く。」を追記いただきたい。 

仮想デスクトップ型環境の採用を

考慮した場合、CPU、メモリ等はシ

ンクライアントサーバのリソースを

利用するため。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

251 4_別紙 2 

提供サービス・機能

一覧 

5 ２．クライアント PC サ

ービス 

 機密情報系 NW 

 「  オフライン利用時には処理は端末を利用し、データ

は一時的に PC のメモリ上に保存し、ネットワーク接続

時にデータセンターのサーバに保存可能なこと（メモリ

に保存されたデータは PC 電源 OFF により消去される

こと）。」の後に「ただし、仮想デスクトップ型環境を採

用する場合を除く。」を追記いただきたい。 

仮想デスクトップ型環境を採用する

場合は、オフラインの利用を想定し

ないため。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

252 4_別紙 2 

提供サービス・機能

一覧 

5 ２．クライアント PC サ

ービス 

 機密情報系 NW 

 「  オンライン・オフラインの動作切替はネットワークへ

の接続状況等から自動で判別し切替が行われるよう

にすること。」の後に「ただし、仮想デスクトップ型環境

を採用する場合を除く。」を追記いただきたい。 

仮想デスクトップ型環境を採用する

場合は、オフラインの利用を想定し

ないため。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 
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253 4_別紙 2 

提供サービス・機能

一覧 

5 ２．クライアント PC サ

ービス 

 機密情報系 NW 

 「  Windows 10 Enterprise が提供する仮想化ベース

のセキュリティ対策機能を利用できるハードウェア端

末であること。」の後に「ただし、仮想デスクトップ型環

境を採用する場合を除く。」を追記いただきたい。 

該当箇所が、仮想デスクトップ型環

境を採用しない場合のセキュリティ

対策を想定した要件であるため。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

254 4_別紙 2 

提供サービス・機能

一覧 

5 機密性情報系 NW 

5 ポツ目 

「オフライン利用時には処理は端末を利用し、データは

一時的に PC のメモリ上に保存し、ネットワーク接続時

にデータセンターのサーバに保存可能なこと」 

とありますが、ネットワーク接続時のデータの保存は自

動・手動を問わず適切な手段でデータセンターのサー

バに保存できればよいという認識でよろしいでしょう

か。 

要件確認のため。   無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

255 4_別紙 2 

提供サービス・機能

一覧 

6 2 クライアント PC サ

ービス 

 仮想デスクトップ 要

求一覧 

   No1 接続形態等 

CPU の要求仕様において、仮想デスクトップを想定し

た仕様への変更をお願いします。 

（修正案）CPU：2.1GHz 2vCPU 以上 

仮想デスクトップであるため、ここで

2core と記載すると物理サーバの

CPU 物理コア数と混同し誤解を招

く恐れがあります。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

256 4_別紙 2 

提供サービス・機能

一覧 

6 2. クライアント PC サ

ービス 

機密性情報系 NW 

6 ポツ目 

クライアント PC にて、ネットワークの状況からオンラ

イン／オフラインを自動判別は難しいと考えるため、

『自動判別が望ましい』という文言の追加をお願いいた

します。 

標準機能での実現が難しく、コスト

増につながる恐れがあるため、提

案の幅を広げるためにも条件の緩

和をお願いいたします。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

 

257 4_別紙 2 

提供サービス・機能

一覧 

6 ２．クライアント PC サ

ービス 

機密性情報系 NW 

「Intel Core i3-4000M Processor (2.40GHｚ) 相当以

上を有すること。」と記載がありますが、製品による必

須要件でなければインテル Core™ i3-6100U プロセッ

サー（3MB キャッシュ、2.3GHz）でのご提案を許容頂け

ないでしょうか。 

インストールアプリケーション等に

よる必須要件で無ければ、PC スペ

ックについては詳細な記載は避け

てご提案機種の選択肢を増やして

頂けるようご検討をお願い致しま

す。 

  有 意見 No.258 を参照すること。 

258 4_別紙 2 

提供サービス・機能

一覧 

6 ２．クライアント PC サ

ービス機密性情報系

NW 

端末仕様 

CPU につきまして、「Intel Core i3-4000M ﾌﾟﾛｾｯｻｰ

（2.40GHz）相当以上を有すること。」とございますが、

「Core i3-6100U ﾌﾟﾛｾｯｻｰ（2.30GHz）相当以上を有す

ること。」へ記載の変更をご提案申上げます。 

本件、OS を Enterprise にて使用さ

れると理解しました。 

その場合、Core i3-6100U ﾌﾟﾛｾｯｻ

ｰ（2.30GHz）（第 6 世代以降）以上

が搭載された PC でないと、正常起

動に起因するﾄﾞﾗｲﾊﾞが対応できて

いない為、変更のご提案を申上げ

ます。 

－ 有 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

なお機密性情報系 NW クライアント PC と同等

のスペックを想定していた持ち込み媒体サン

ドボックス PC については、意見を踏まえ 

Core™ i3-6100U プロセッサー（3MB キャッシ

ュ、2.3GHz）相当以上に修正する。 

259 4_別紙 2 

提供サービス・機能

一覧 

7 2 クライアント PC サ

ービス 

 仮想デスクトップ 要

求一覧 

   No1 接続形態等 

仮想デスクトップでの OA 業務を前提に置いた場合、

IOPS は 30～40 もあれば十分と考えます。現在の

「IOPS 200 以上」については、OA 用途では過剰な要

求仕様と考えます。 

過剰な要求仕様となっており、入札

価格の高騰につながります。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

260 4_別紙 2 

提供サービス・機能

一覧 

7 2. クライアント PC サ

ービス 

表の記載内容は、仮想デスクトップのものではなく、物

理 PC のものを思われますが、仮想デスクトップ環境

側（サーバ側）の要件があれば明記をお願いしたい。 

要件確認のため。   有 意見 No.239 を参照すること。 
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261 4_別紙 2 

提供サービス・機能

一覧 

10 3.10 ファイル圧縮、解

凍機能 

機密性情報系 NW 

「多様な形式のファイル圧縮、解凍ができ、パスワード

にも対応できる機能（「ALZip」相当の機能）を提供する

こと。「ALZip」相当の機能を提供すること。」 

 

文末の「「ALZip」相当の機能を提供すること。」は文章

が重複しているため、誤記と思われますので削除をお

願いいたします。 

誤記のため   無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

 

262 4_別紙 2 

提供サービス・機能

一覧 

10 3.13 個別業務処理機

能 

個別の業務処理システムへの接続方式について、指

定はございますでしょうか。 

要件確認のため。   無 個別の業務処理システムへの接続方式につ

いての指定はない。 

263 4_別紙 2 

提供サービス・機能

一覧 

11 ４．共有ストレージサ

ービス 

以下の要件を削除いただきたい。 

「フォルダごと、利用者及びグループに対して使用量

制限を設定できること」 

本要件は特定のクラウドサービス

に限定する内容であると思われま

す。 

実現する場合はコストに大きく影響

するうえ、本要件の削除によるセキ

ュリティレベルへの影響は無いた

め、公平性の観点から削除をお願

いします。 

  有 意見を踏まえ、以下のとおり修正する。 

 

----- 

フォルダごと、利用者及びグループに対して

使用量制限を設定できることが望ましい。 

----- 

264 4_別紙 2 

提供サービス・機能

一覧 

11 4. 共有ストレージサ

ービス 

機密性情報系 NW 

1 ポツ目 

「利用者のデータを利用者専用の領域、・・・」とありま

すが、機密性情報系 NW に利用者専用の領域（個人

用領域）は不要という認識です。 

右記要件定義書内において、機密

性情報系 NW に個人用のストレー

ジは対象外となっており、要件確認

のため。 

要件定義書 P7 

３．３ 規模に関す

る事項 

(2) データ量 

図表３－３－１ 

データ量 

No.3 個人ストレ

ージ 

無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

 

265 4_別紙 2 

提供サービス・機能

一覧 

11 4. 共有ストレージサ

ービス 

機密性情報系 NW  

7 ポツ目 

業務系 NW とは異なる共有方式を定義しておりますで

しょうか。 

「機密性の高いデータ」として特記

されておりますが、機密性情報系

NW はインターネットと接続しない

ことが前提ですので、特に「機密性

の高いデータ」と明記されているこ

とより、業務系 NW とは異なる共有

方式を必要とされていると捉えるこ

とができます。 

要件の確認をさせてください。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにした。 

266 4_別紙 2 

提供サービス・機能

一覧 

11 ４．共有ストレージサ

ービス 

機密性情報系 NW 

・機密性の高いデータについては、物理的にインター

ネットと接続しないネットワーク状態で、組織、拠点内

及び任意のグループで共有、保存するための機能を

提供すること。 

 

ネットワーク仮想化技術を利用した論理的なネットワー

ク分離においても、十分にセキュリティを確保した上で

コストメリットのあるネットワークの構築が可能となりま

コスト最適化のため   無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 



 

47 
 

すので、ネットワークについては論理的な分離での提

案を許容頂けますようお願いします。 

267 4_別紙 2 

提供サービス・機能

一覧 

13 5.5 全文検索機能 次の文言の削除をお願いいたします。 

『一太郎７以上』 

製品選定の幅を広げるため。   有 意見を踏まえ、一太郎は全文検索の対象から

除外することとする。 

268 4_別紙 2 

提供サービス・機能

一覧 

13 5. グループウェアサ

ービス 

業務系 NW 

5.5 全文検索機能 

4 ポツ目 

別添資料 1 に例示されている Office365(Sharepoint 

Online)の全文検索にて、ファイル名のみで『一太郎 7

以上』の中身がクロールできないため、『一太郎 7 以

上』の文言削除をお願いいたします。 

標準機能での実現が難しく、コスト

増につながる恐れがあるため、提

案の幅を広げるためにも条件の緩

和をお願いいたします。 

  有 意見 No.267 を参照すること。 

269 4_別紙 2 

提供サービス・機能

一覧 

13 ５．５ 全文検索機能 検索対象として一部の文書形式は全文検索できるソフ

トウエアが限られておりますので、対象除外の文書形

式について検討いただきますようお願いいたします。 

ご提案機器構成に関連するため。   有 意見 No.267 を参照すること。 

270 4_別紙 2 

提供サービス・機能

一覧 

13 5.5 全文検索機能 要件定義書 P9 では機密性情報系 NW にも必要の

○が付いているが、このページでは不要となっており

ます。 

どちらの記載が正でしょうか。 

要件の理解のため。   無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

271 4_別紙 2 

提供サービス・機能

一覧 

14 6.1 メール機能 下線の文言へ変更をお願いいたします 

『証跡確保のためメールを複製または原本保証の上』 

製品選定の幅を広げるため。 

『複製』せずにメール原本を保証す

る仕組みがあり、複製タイプ、別の

方法による原本保証タイプのどちら

の製品も提案できるようにするた

め。 

 

 

  有 意見を踏まえ、要件定義書の別紙 2「提供サ

ービス・機能一覧」の「6.1. メール機能」の一

部記載を以下に修正する。 

----- 

館内・館外間のメール送受信時において、証

跡確保のためメールを複製または原本保証

の上、2 年間以上保管できること。メールの容

量については、「３．５ 信頼性に関する事項」

を参照すること。また、保管されたメールを必

要に応じて検索・参照できること。 

----- 

272 4_別紙 2 

提供サービス・機能

一覧 

14 5. コミュニケーション

サービス 

6.1 メール機能 

業務系 NW 

14 ポツ目 

「館外から受け取るメールは全てプレーンテキストに変

換すること」につきまして、クライアントにて受け取るメ

ールを、全てプレーンテキストで表示することで仕様を

満たすという認識でよろしいでしょうか。 

要件確認のため。   無 館外同様に、情報・研修館内での送受信時の

メールも全てプレーンテキストになっても構わ

ない。 

273 4_別紙 2 

提供サービス・機能

一覧 

14 6.1 メール機能 下線の追加をお願いいたします 

『館外からのメールは全てプレーンテキストに変換する

ことが望ましい。』 

製品選定の幅を広げるため 

プレーンテキストにすることで、悪

意のある URL を発見させることを

目的と推測しておりますが、人間に

任せずシステム側で URL を確認

する方法を利用することで安全性

が向上します。 

プレーンテキストを人間が確認する

場合、紛らわしく、判別しにくい 

URL を人間が正確に判断すること

補足資料 ④ 

Office 365 

Advanced Threat 

Protection 概要 

有 意見を踏まえ、要件定義書の別紙 2「提供サ

ービス・機能一覧」の「6.1. メール機能」の一

部記載を以下に修正する。 

----- 

 館外からのメールは全てプレーンテキストに

変換することが望ましい。 

----- 
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はユーザーに負荷を与えるため、

システムの活用を推奨いたします。 

274 4_別紙 2 

提供サービス・機能

一覧 

14 6.1 メール機能 下記の要件の追加をお願いします。 

 

・メール送受信時に、サーバ側で複数のメーカーのエ

ンジンによるアンチウイルスチェックを行うこと 

メール送受信に関しては、クライア

ント PC と異なるウィルスチェックは

当然のこと、サーバ側でも多段で

実施することで、ウィルスメールの

すり抜けを未然に防止できます。 

 

一般的なメールセキュリティサービ

スにおいて標準で対応している機

能だと存じますので、コスト増にな

らずセキュリティレベルを向上でき

る内容として、本要件の追加をお

願いします。 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 

275 4_別紙 2 

提供サービス・機能

一覧 

14 6.1 メール機能 下記の要件の追加をお願いします。 

 

・スパムメールについては、該当のメールを隔離し、隔

離レポートとして定期的に利用者へ通知すること。隔

離レポートは、本文も含めてメールボックスとは別のセ

キュアな環境で確認できること。 

スパムメール対策については、

日々精度の向上は行われていて

も、誤判定を完全になくすことは難

しいです。 

一方、業務でやり取りされるメール

の場合、誤って迷惑メールと判定さ

れてしまい、気づかず受信できない

と、業務に影響が出てしまいます。 

そのため、迷惑メールと判定された

ものは隔離メールとして保存し、そ

の内容を定期的に利用者に通知す

ることで、誤判定による業務影響を

格段に少なくすることが可能です。

また、隔離メールの確認の際に大

事なポイントは、メールボックスへリ

リースすることなく、隔離されたメー

ルの内容が確認できることとなりま

す。 

 

一般的なメールセキュリティサービ

スにおいて標準で対応している機

能だと存じますので、コスト増にな

らずセキュリティレベルを向上でき

る内容として、本要件の追加をお

願いします。 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 

276 4_別紙 2 

提供サービス・機能

一覧 

14 6.1 メール機能 下記の要件の追加をお願いします。 

 

送信メールに対し、Content-Type および拡張子による

検査を行い、外部への送信がふさわしくないファイル

あった場合、送信を保留できること。 

送信メールは、セキュリティ対策を

怠りがちですが、拡張子やキーワ

ードに不適切なものが含まれてい

ないかのチェックは非常に重要で

す。 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 
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また、送信メール本文と添付ファイルに含まれる文字

列に対して、キーワードで検査を行い、個人情報など

外部への送信がふさわしくない単語が含まれていた場

合、送信を保留できること。 

 

特にメールからの個人情報漏えい

事件は日増しに増えており、対策

強化が必須です。 

 

昨今では、メール監査の機能は一

般的なメールセキュリティ製品にて

提供されており、費用についても情

報漏えいリスクによる影響と比較す

れば大きな影響があるものではな

いため、要件への追加をお願いし

ます。 

277 4_別紙 2 

提供サービス・機能

一覧 

14 6.1 メール機能 下記の要件の追加をお願いします。 

 

「なりすましメールを防ぐための送信ドメイン認証として

SPF（Sender PolicyFramework : RFC4408）及び DKIM

（DomainKeys Identified Mail : RFC4871）に 

送受信とも対応していること。」 

マルウェアを含むメールの大半は

なりすましメールであることから、な

りすまし対策をおこなうことが、セキ

ュリティ強化にとって SPF, DKIM は

最も重要な方法の一つであるため

です。 

中央省庁や独立行政法人におい

てはほぼ全ての組織で導入されて

おります。 

 

一般的なメールセキュリティサービ

スにおいて標準で対応している機

能だと存じますが、仮に現時点で

要件に記載がなく対応していない

製品が導入された場合、後にコスト

増の要因になります。 

 

最低限のセキュリティレベル遵守

のため、本要件の追加をすべきと

考えます。 

  有 意見を踏まえ、以下のとおり修正する。 

----- 

なりすましメールを防ぐためのドメイン認証と

して SPF（Sender PolicyFramework : 

RFC4408）に対応していること。DKIM

（DomainKeys Identified Mail : RFC4871）は対

応していることが望ましい。 

----- 

 

278 4_別紙 2 

提供サービス・機能

一覧 

14 6.1 メール機能 下記の要件の追加をお願いします。 

 

「任意のドメインに対し、SPF の認証結果が成功以外

の場合に受信拒否する設定がおこなえること。」 

上記のとおり、SPF の認証結果を

もとに受信拒否する機能はセキュ

リティ上極めて重要です。 

ただし、全てのドメインが SPF に対

応しているとは限らないため、単に

SPF の結果に基づくフィルタではな

く、ドメインごとに SPF の結果に基

づくフィルタが必要です。（本機能を

有しないと、事実上 SPF に基づくフ

ィルタをおこなうことができないと考

えます） 

 

  有 意見を踏まえ、別紙 2「提供サービス・機能一

覧」の「6.1 メール機能」に以下を追記する。 

----- 

任意のドメインに対し、SPF の認証結果が成

功以外の場合に、受信拒否や注意喚起等の

設定がおこなえること。 

----- 
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一般的なメールセキュリティサービ

スにおいて標準で対応している機

能だと存じますので、コスト増にな

らずセキュリティレベルを向上でき

る内容として、本要件の追加をお

願いします。 

279 4_別紙 2 

提供サービス・機能

一覧 

14 6.1 メール機能 下記の要件の追加をお願いします。 

 

「添付ファイルに対してサンドボックス機能による振る

舞い検知をおこない、マルウェアの可能性があると判

断された場合は、対象のファイルをブロックすること。

また、振る舞い検知をおこなう仮想環境は日本語 OS

とすることとし、仮想環境では動作しないマルウェアへ

の対策として、リバースエンジニアリング機能も提供す

ること。また、タイムアウト時間の設定や検査対象、対

象外の送受信者設定が可能であること」 

サンドボックス機能については、要

件定義書 P16 にも記載はあるもの

の、詳細に関する記載がないた

め、提供サービス・機能一覧に記

載をお願いいたします。 

 

また、振舞い検知については英語

OS や仮想環境では動作しないマ

ルウェアも存在するため、それらへ

の対策が必須であると考えます。 

 

メールセキュリティサービスにおい

て、サンドボックス機能としては一

般的に標準で対応している機能で

あるうえ、個別にアプライアンス機

器を構築・運用するのに比べ、コス

トを格段に下げることが可能です。

セキュリティレベル向上のため、本

要件の追加をお願いします。 

 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 

280 4_別紙 2 

提供サービス・機能

一覧 

14 ６．１メール機能 業務

系 NW 

アーカイブに関して、管理者にて検索したログを取得

することが明記されていないため、監査上必要ではな

いでしょうか。 

メール検索者がどのような内容を

検索・閲覧したのかといった特権監

査の仕組みが必要と考えます。メ

ール検索者のログがないと不必要

な検索や閲覧が発生していたかを

追うことができません。 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 

281 4_別紙 2 

提供サービス・機能

一覧 

14 ６．１メール機能 業務

系 NW 

メールの宛先、件名、本文、添付ファイル等の指定し

た条件に基づき送信を制限できること。とございます

が、添付ファイル（添付ファイル内のキーワード含む）

とされた方が良いです。 

添付ファイルのみの記載ですと、添

付ファイルが付いているかどうかだ

けでしか判断できないソリューショ

ンもございますので、機密ファイル

の流出を防ぐには、添付ファイル内

のキーワードも送信制御できること

が必要と考えます。 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 

282 4_別紙 2 

提供サービス・機能

一覧 

14 ６．１メール機能 業務

系 NW 

コミュニケーションサービスをクラウドサービスで提案

する場合は、誤送信防止機能・添付ファイルのパスワ

ード暗号化機能もクラウドサービスとすること。を追記

されてはいかがでしょうか。 

メールをクラウドサービスでご利用

される場合、誤送信防止機能及び

添付ファイルのパスワード暗号化

機能もクラウドサービスをご利用さ

れることで、データーセンターから

資料名：HDE One

紹介資料 

該当ページ：35 ペ

ージ 

※構成イメージ 

無 必須の要件とする必要はないと判断し、意見

は採用しない。 
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のネットワーク負荷の低減効果も

ございます。 

283 4_別紙 2 

提供サービス・機能

一覧 

14 ６．１メール機能 業務

系 NW 

誤送信防止機能・添付ファイル及び、パスワード暗号

化機能の運用中の設定変更も提供サービスに含むこ

と。 

を明記された方が良いと考えます。 

運用・保守業務にも明記がなく、提

供サービスによっては、お客様側

での設定変更ができず、別途有償

のものもございますので、明記され

た方が安全かと思います。 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 

284 4_別紙 2 

提供サービス・機能

一覧 

16 8. 複合機サービス 印刷サービスの管理に関する要件が記載されており

ませんが、プリントサーバによる印刷サービスは必要

でしょうか。 

必要な場合、ActiveDirectory での管理という理解で

よろしいでしょうか。 

印刷管理の要件が記載されていま

せんでした。 

スキャナー機能の要件が記載され

ていませんでした。 

印刷管理が必要な場合、プリントサ

ーバが必要になるので、システム

構成に影響がございます。 

  有 認証機能を持つプリンタについては、プリント

サーバによる ActiveDirectory と連携した印

刷サービスが必要である。利用者は任意のプ

リンタで IC カード認証を行うことで、利用者の

印刷ジョブを認証したフロアプリンタから出力

する。意見を踏まえ、以下のとおり修正する。 

----- 

認証機能を持つプリンタについて、利用者が

任意のプリンタで IC カード認証を行うことで、

利用者の印刷ジョブを認証したフロアプリンタ

から出力できること。 

----- 

285 4_別紙 2 

提供サービス・機能

一覧 

19 9. 業務用サーバ提供

サービス 

機密性情報系 NW 

仮想サーバの想定スペックを教えていただけますか。 

また、台数は 5 台想定のほか、仮想化予定の「窓口イ

ントラ DB」を含めて合計 6 台という認識で良いです

か。 

仮想ホストをサイジングするために

は必要な情報です。確定情報では

なく目安でも結構です。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

286 4_別紙 2 

提供サービス・機能

一覧 

19 9. 業務用サーバ提供

サービス 

運用開始後に仮想サーバが増えることはありますか。 

また、リソース配分は基本スペックを基にしてどの程度

の幅を持たせることを想定されていますでしょうか。 

仮想ホストをサイジングするにあた

り参考となる情報です。 

  無 運用期間中に仮想サーバが増える可能性が

あるが、現時点では明確な想定がない。その

ため、リソース増強の容易な構成の提案を期

待する。 

287 4_別紙 2 

提供サービス・機能

一覧 

19 ９．業務用サーバ提供

サービス 

機密性情報系 NW につきましては物理サーバ換算で

５台程度、また「窓口イントラ DB」用に必要リソースの

記載がございますが、業務系 NW につきましても必要

リソースの記載を仕様書にてご提示願います。 

ご提案機器構成に関連するため。   無 現時点で業務系 NW で提供する業務用サー

バはない。ただし、今後業務用サーバを提供

することに備えて、拡張性を考慮したシステム

とすること。なお、業務用サーバ提供により、

CPU、メモリやハードディスク等のリソースが

必要なった場合には、情報・研修館と協議の

上、対応を決定することとする。 

288 4_別紙 2 

提供サービス・機能

一覧 

20 10. 内部 DNS サービ

ス 

機密性情報系 NW 

6 ポツ目 

不要な項目だと思われますので、削除をお願いいたし

ます。 

機密性情報系 NW には外部向け

DNS コンテンツサーバは存在しな

いとの認識です。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

289 4_別紙 2 

提供サービス・機能

一覧 

20 10.内部 DNS サービス 業務系と機密性情報系 NW とで、同一ドメインを利用

されるようですが、相互の NW の内部 DNS は別ホスト

を立てて NW を分けつつ、同一のドメインをそれぞれ

独立して別管理する理解でよろしいでしょうか。 

設計方針を明確にするため   無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 
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290 4_別紙 2 

提供サービス・機能

一覧 

20 11.外部公開用 DNS

サービス 

業務系 NW 「・外部との通信における名前解決を行

う。プライマリの DNS サーバはデータセンターに設置

し、セカンダリを通信キャリアが提供する DNS サービ

スで実現することとする。」と記載がございますが、ホ

スティング等の外部サービスも利用可能として頂くこと

を希望いたします。 

外部 DNS サーバは攻撃に晒され

易い為、回線等に影響を及ぼしう

るデータセンター内に設置するより

も、ホスティング等の外部サービス

を利用した方がセキュリティ面や運

用面で優位と考えられる為。 

  有 意見のとおり修正する。 

291 4_別紙 2 

提供サービス・機能

一覧 

20 11. 外部公開用 DNS

サービス 

・GUI を用いて設定で

きること 

セカンダリ DNS に対する要件でしょうか。それともプ

ライマリ DNS とセカンダリ DNS 両方に適用する要件

でしょうか。 

提案構成が異なるため、要件確認

させていただきたく存じます。 

  無 プライマリ DNS に係る要件であるが、セカン

ダリ DNS についても GUI を用いて設定できる

ほうが望ましい。 

292 4_別紙 2 

提供サービス・機能

一覧 

20 11.外部公開用 DNS

サービス 

業務系 NW に関して、逆引きの提供必要可否及び、正

逆それぞれの IPv6 の名前解決の必要可否について

ご記載頂くことを希望いたします。 

逆引きおよび IPv6 の利用有無に

より、サービス構成が変更となる

為。 

  無 必須要件とはしない。 

293 4_別紙 2 

提供サービス・機能

一覧 

21 １２． LAN サービス 「また、外部 Security Operation Center 等の接続につ

いて、今後その必要性が発生した場合に、柔軟に対応

できるネットワーク設計とすること。」とあるが、LAN サ

ービスの提供範囲にて外部 SOC が接続される場合と

はどうな状況を想定すればよいか。 

要件確認のため。   無 データセンタ内の情報・研修館が指定した機

器に接続することを想定している。 

294 4_別紙 2 

提供サービス・機能

一覧 

21 12.LAN サービス 

業務系 NW 

機密性情報系 NW 

以下の要件を変更願います。(業務系、機密性それぞ

れ) 

 

現：ネットワーク仮想化技術を利用し 

変更案：ネットワーク仮想化技術等を利用し 

他の項目においては「ネットワーク

仮想化技術"等"を利用し」の記述

となっており、相互に接続するネッ

トワークであるため、記述も同様と

する必要があると考えます。 

  有 意見のとおり修正する。なお、調達範囲に関

する意見を踏まえ、機密性情報系 NW の設

計・構築及び運用・保守は今回の調達範囲外

とすることにしたため、機密性情報系 NW に

関する意見は採用しない。 

295 4_別紙 2 

提供サービス・機能

一覧 

22 15.セキュリティ対策サ

ービス 

15.1 持込媒体サンド

ボックス PC 

業務系 NW 

以下について、具体的にご教示ください。 

 

持込媒体サンドボックスとは、端末内のファイルにおけ

る不審な振る舞いを検知する機能との理解で正しいで

しょうか。それとも、不審なファイルがウイルスかどうか

の判定まで必要になりますでしょうか。 

 

サンドボックス機能と振る舞い検知

機能の言葉の定義を明確にする為

です。 

  無 「持込媒体サンドボックス PC」は、持込媒体に

あるデータをその PC 上で振る舞いをチェック

し、検知する機能を行うための端末を指す。 

296 4_別紙 2 

提供サービス・機能

一覧 

23 16 プロキシサービス 2 つ目について、下記の通り修正をお願いいたしま

す。 

 

・現在：頻繁にアクセスされるコンテンツをディスク上に

蓄積し、アクセスリクエストに対し、素早くコンテンツの

配信を行える機能を有すること。 

 

・変更案：頻繁にアクセスされるコンテンツへのアクセ

スリクエストに対し、素早くコンテンツの配信を行えるよ

う、十分な Web アクセス性能を維持できる設計を行う

こと。 

Web アクセス性能の維持のために

は、キャッシュも一つの方法です

が、プロキシ自体の性能を向上さ

せる方法もあります。 

また、頻繁にアクセスされるコンテ

ンツは更新頻度の高いサイトであ

るケースが多く、内部キャッシュに

より古いコンテンツが参照されてし

まう可能性も高いです。 

 

そのため、仕様をキャッシュ機能に

限定せず、手段については応札者

に提案させるのが、良いと考えま

す。 

  有 意見のとおり修正する。 
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297 4_別紙 2 

提供サービス・機能

一覧 

23 16 プロキシサービス 下記の要件の追加をお願いします。 

 

「Web 経由でダウンロードを試みたファイルに対してサ

ンドボックス機能による振る舞い検知をおこない、マル

ウェアの可能性があると判断された場合は、対象のフ

ァイルをブロックすること。また、振る舞い検知をおこな

う仮想環境は日本語 OS とすることとし、仮想環境で

は動作しないマルウェアへの対策として、リバースエン

ジニアリング機能も提供すること」 

未知のマルウェアの最も多い侵入

経路の一つがが Web 経由によるも

のです。 

未知のマルウェアを防ぐための現

時点で最も有効な手段の一つが振

舞い検知です。 

また、英語 OS や仮想環境では動

作しないマルウェアも存在するた

め、それらへの対策が必要と考え

ます。 

 

一般的な Web セキュリティサービ

スにおいて、サンドボックス機能と

しては標準で対応している機能だ

と存じますので、コスト増にならず

セキュリティレベルを向上できる内

容として、本要件の追加をお願いし

ます。 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 

298 4_別紙 2 

提供サービス・機能

一覧 

23 16 プロキシサービス 下記の要件の追加をお願いします。 

 

「クライアント PC からの Web 接続時、Web コンテンツ

を分離された環境で実行し、マルウェアのリスクを低減

する機能を有すること。また、ファイルをローカル PC

にダウンロードする際には、Web 通信に対してアンチ

ウイルス、URL フィルタリング、サンドボックス機能を提

供すること。」 

クライアント PC からの Web セキュ

リティ対策に、URL フィルタリング

は欠かせませんが、それで十分で

はなく、NISC やセキュリティベン

ダ、ISP による情報を適用しても、

いたちごっこであるため、当然セキ

ュリティリスクは残ります。 

そういった対策として、Web コンテ

ンツをダウンロードすることなく、描

画情報だけを見る、仮想環境での

ブラウジングが効果を発揮します。

ただし、実際にダウンロードが必要

な場合も当然あり得ますので、そ

の際には、アンチウイルス、URL フ

ィルタリング、サンドボックス機能に

よる対策が必須であると考えます。 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 

299 4_別紙 2 

提供サービス・機能

一覧 

23 16 プロキシサービス Web フィルタに関する下記要件の追記をお願いしま

す。 

  

・フィルタリング URL データベースがユーザー定義カテ

ゴリ 10 を含む 110 カテゴリ以上に分類されており、適

用カテゴリはユーザーが任意に設定することができる

こと 

 

・フィルタリング URL データベースの閲覧規制時の挙

動として、カテゴリごとに「ブロック」「許可」「パスワード

Web フィルタ機能については、要件

定義書 P16 にも記載はあるもの

の、詳細に関する記載がないた

め、提供サービス・機能一覧に記

載をお願いいたします。 

 

Web フィルタは既製品としては、登

録した URL をフィルタするのみの

簡易的なものから、用途に応じてさ

まざまな機能を有した製品まで多

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 
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解除」「警告」「監視」の設定が可能であること 

 

・管理者画面上から、Web サイトへの投稿について、

添付ファイル復元を含む HTTP/HTTPS データの内容

確認が可能であること 

数存在します。 

左記の要件を追加いただくことで、

INPIT 様の業務上の Web サイト閲

覧、使用要件に合わせた適切なポ

リシーの適用が可能となります。 

 

一般的な Web セキュリティサービ

スとしては標準で対応している機

能だと存じますので、コスト増にな

らずセキュリティレベルを向上でき

る内容として、本要件の追加をお

願いします。 

300 別紙 2 

提供サービス・機能

一覧 

(または 

別紙 5 運用保守

作業項目一覧) 

23 

 

(4/

5) 

16 プロキシサービス 

 

(URL フィルタリング設

定) 

Web フィルタに関する下記要件の追記をお願いしま

す。 

  

・インターネットサービスプロバイダのバックボーン上で

収集した悪性 URL サイト情報をフィルタリングのデー

タベースとして提供し、該当のウェブサイトへのアクセ

スを制限できること。  

URL フィルタのブラックリスト情報

追加作業は、いたちごっこであり、

NISC やセキュリティベンダのみの

情報を適用しても、当然リスクは残

ります。 

これに加え、ISP が個別に収集して

いる情報を適用することで、よりリ

スクを低減させることが可能である

と考えます。 

 

一般的な Web セキュリティサービ

スとしては標準で対応している機

能だと存じますので、コスト増にな

らずセキュリティレベルを向上でき

る内容として、本要件の追加をお

願いします。 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 

301 4_別紙 2 

提供サービス・機能

一覧 

23 17 セキュア USB メモ

リ 

容量要件の拡大 

 

＜変更案＞ 

容量は 4GB 以上とすること 

大容量のデータを使用にも対応で

きるようにするため 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 

302 4_別紙 2 

提供サービス・機能

一覧 

23 17. セキュア USB メモ

リ 

(3)管理用サーバ 

P1 の表中に利用者数が業務系 NW で 5 名とありま

すが、セキュア USB メモリの必要個数は、何個でしょ

うか。集中管理するためのサーバを構築する必要はあ

りますでしょうか。 

サーバによる集中管理が可能な製

品は、メーカーが限定されておりま

す。 

また、使用個数が少ないのであれ

ば、費用対効果を考慮し、要件の

緩和をご検討いただきたく存じま

す。 

  有 セキュア USB メモリの必要個数は、50 個で

ある。集中管理は必要である。 

303 4_別紙 2 

提供サービス・機能

一覧 

23 １７．セキュア USB メ

モリ 

セキュア USB メモリについて、想定される数量の記載

を仕様書にてご提示願います。 

調達台数確認のため。   有 セキュア USB メモリの数量は、50 である。意

見を踏まえ、要件定義書の別紙２「提供サー

ビス・機能一覧」に記載した数量を修正する。 
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304 4_別紙 2 

提供サービス・機能

一覧 

25 １７．セキュア USB メ

モリ 

（２）管理用端末機能 

セキュア USB メモリの管理用端末について、想定され

る数量をご教示願います。また、機能を導入する端末

は別紙 1 に記載の業務系 PC の台数に包括されてい

る想定でしょうか。 

調達台数確認のため。   有 セキュア USB メモリの管理用端末の数量は、

1 である。この 1 台は特許庁庁舎に設置し共

用する。意見を踏まえ、要件定義書の別紙２

「提供サービス・機能一覧」に記載した数量を

修正する。 

305 5_別紙 3 情報基盤

システムの全体概

要 

11

6 

クラウドサービスにつ

いて 

クラウドサービスにおける、IaaS 系、ＳaaS 系と記載の

あるものについて、本調達とは切り分けた方が良いか

と考えます。 

たとえば SaaS 型のサービスを提

供できる業者は多数いるので、価

格競争が生じやすいと考えます。

よってトータルコスト削減につなが

るのではないかと考えます。 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 

306 5_別紙 3 情報基盤

システムの全体概

要 

11

6 

クラウドサービスにつ

いて 

上記同様 直近、貴機構の業務において利用

していない新たなサービスについ

ては、導入時期を改めてもよいの

ではないでしょうか。 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 

307 5_別紙 3 情報基盤

システムの全体概

要 

- - データセンター（業務系 NW）、データセンター（機密性

情報系 NW）間の「データ授受専用機器」の機能要件

が別紙２に記載ないため、定義が必要であれば記載

いただきたい。自由提案であれば不要です。 

-   無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

308 5_別紙 3 情報基盤

システムの全体概

要 

－ クラウドサービスとの

接続について 

IaaS 系に構築されるシステムは Internet に晒す必要

の無いシステムと考えられるため、IaaS との接続は各

クラウドベンダーがサービスする専用線接続サービス

にするべきと考えます。 

MicroSoft Azure、AWS などの主要

クラウドベンダーは、組織とのセキ

ュアな接続を実現するために専用

線接続サービス(express Route や

DirectConnect など)のサービスを

提供しているため、これを利用した

方がセキュリティを担保する事が可

能であるため。 

  有 意見を踏まえ、閉域網での接続が望ましい旨

を別紙 3「情報基盤システムの全体概要」に

補記する。 

309 6_別紙 4 

ネットワーク構成図 

－ 構成図 パブリッククラウドへの接続回線について、下記に変

更をお願いします。 

 

・現在：SSL/TLS or 閉域接続 

・変更案：閉域接続 

ベストエフォートタイプのインターネ

ット回線を利用してクラウドを利用

した場合、トラフィックの逼迫による

通信断が発生する可能性がありま

す。(特に、WindowsUpdate 等セキ

ュリティ対策のためのデータを外部

からダウンロードする場合等) 

その際には、パブリッククラウドサ

ービスに構築されている業務系サ

ーバやファイルサーバ、Office365

が利用不可となり、すべてのユー

ザに対する業務への影響が著しく

大きくなります。 

 

また、メールデータ及びファイルサ

ーバの格納データは各職員の端末

から移行する要件となっています

が、ベストエフォート回線では帯域

  有 意見 No.308 を参照すること。 
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が安定せず、移行計画及びリハー

サル通りに実施することが困難と

考えます。 

 

以上の理由より、左記の要件への

変更をお願いします。 

310 7_別紙 5 

運用保守作業項目

一覧 

1 No2、問題管理 「システム運用中に発生したセキュリティイベントにつ

いては・・・」の内容はイベント管理であるため、作業項

目にイベント管理を追加したうえで、移動した方がよい

と考えます 

作業項目には、運用保守作業に必

要となる各種管理項目が記載され

ているが、サービスマネジメントの

起点となるイベント管理が、作業項

目に記載されていないため 

  有 意見のとおり修正する。 

311 7_別紙 5 

運用保守作業項目

一覧 

1 4 構成管理 「端末の払い出し等、試験端末の管理を行うこと」と記

載がありますが、試験端末の用途及び数量をご教示

頂けますでしょうか。また試験端末の準備は本調達の

範囲内でしょうか。 

 

調達台数確認のため。   無 試験端末の用途は、OS マイナーバージョンア

ップ等、利用者の端末環境に影響が発生する

可能性があるものについて、受注者が試験端

末で検証するために利用する。数量は数台程

度を想定し、本調達に含む。 

312 7_別紙 5 

運用保守作業項目

一覧 

1 7 セキュリティ管理 「製品・プロダクトに対する脆弱性情報収集・提供に加

え、採用している技術や方式、アルゴリズム等も対象

とした新たな脅威や脆弱性に関する情報を収集・提供

すること。」と記載があり、実施頻度が「毎日」となって

いますが、情報収集は毎日、報告につきましては緊急

性の高いものは即時、緊急性の低いものは月次定例

会にて報告とさせて頂けないでしょうか。 

提示価格低減のため。   有 意見を踏まえ、以下のとおり修正する。 

（項番 7 の実施頻度） 

----- 

情報収集は毎日 

報告は緊急性の高いものは即時、低いもの

は月次定例会にて実施 

----- 

313 7_別紙 5 

運用保守作業項目

一覧 

1 13 会議体 「システム上の課題に対する対応状況について週次報

告を行うこと。」と記載がありますが、週次報告につい

ては状況に応じてメールでの報告も可とする旨の記載

をご検討願います。 

提示価格低減のため。   有 意見を踏まえ、月次報告は対面必須で行い、

週次は原則メールとし必要に応じて対面で実

施するものとする。 

314 7_別紙 5 

運用保守作業項目

一覧 

1 13 会議体 「改善策検討会議に参加すること。」と記載があります

が、改善策検討会議について、概要、開催頻度等を記

載いただきますようご検討願います。 

実施内容、開催頻度により、提示

価格に差異が発生するため。 

  有 意見を踏まえ、項番 15 の改善策検討会議へ

の参加要件は削除し、項番 12 の月次報告に

て、発生した問題に対する改善策を検討・報

告するものとする。 

 

315 7_別紙 5 

運用保守作業項目

一覧 

1 項番 16 ヘルプデス

ク 

利用者要求対応 

受付 

ヘルプデスクへ問い合わせる申告元に関する表記を

「利用者」ではなく、より厳密に情報・研修館職員もしく

は情報基盤システム利用者（「【新基盤】03_別添資料

2_要件定義書（案）の図表３－１－１ 情報システムの

利用者の種類、特性」を参照）に記載を変更いただき

たい。 

本調達においては問い合わせを受

付ける対象は一般利用者（国民

等）からの直接的な受付はしないも

のと認識しているため。 

  有 意見を踏まえ、以下のとおり修正する。 

 

----- 

情報基盤システム利用者（一般利用者（国民

等）は除く。） 

----- 

316 7_別紙 5 

運用保守作業項目

一覧 

2 項番 18～29 ヘルプ

デスク  

利用者要求対応 

依頼申請対応 

依頼者申請対応として実施する項番 19～29 の作業

に対してヘルプデスクで受付してから対応完了するま

での対応期日を明確にしていただきたい。 

各社の見積もり条件を均質化する

ため。 

  無 対応期日については、運用計画の作成時に

協議の上、決定することとする。 
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317 7_別紙 5 

運用保守作業項目

一覧 

2 

3 

5 

19 認証基盤サービス 

24 IC カード再発行手

続き 

25 アカウント無効化 

27 IC カード忘れ対応 

28 パスワード初期化 

29 アカウントロック解

除 

34 盗難・紛失対応 

47 セキュア USB メモ

リ運用 

110 セキュリティ保持

対応 

以下の運用業務については即時的な対応が求められ

る業務であり、受注者による非常駐での対応は困難と

考えております。受注者による手順の提示・電話等に

よる支援のもと、貴館によるご対応をご検討頂けない

でしょうか。 

 ・パスワード初期化 

 ・アカウントロック解除 

 ・毀損・紛失した IC カード情報を本システムから削除

すること。 

 ・利用者が IC カードを紛失した場合、不正利用され

ないよう IC カードアカウントを無効化すること。 

 ・利用者が IC カードを忘れた場合、1 日限定パスワ

ードを発行すること。 

 ・利用者が IC カードパスワード又はシングルサイン

オンパスワードを忘れた場合、これらパスワードを初

期化すること 

 ・利用者が一定回数以上パスワードを間違えてアカ

ウントがロックされた場合、アカウントロックを解除する

こと 

 ・盗難又は紛失の報告を受けた端末及びモバイル端

末に対して、ネットワーク接続を遮断すること。 

 ・セキュア USB メモリを紛失した場合、紛失 USB メ

モリを利用不可能にし、新たに USB メモリを払い出す

こと。 

 ・セキュリティ侵害の拡散を防止する対応（障害対象

機器のネットワーク切り離し、ウイルス駆除等）を行う

こと。 

即時的な対応が必要となる業務で

あり、非常駐の運用体制では迅速

な対応が困難であるため。 

また提示価格の低減が見込めるた

め。 

  有 意見 No.322、201 を踏まえて、以下の作業は

マニュアルベースで情報・研修館職員が行う

こととする。ただし、受注者は、職員が初期化

を行う際に必要な資材（初期化ツール、マニュ

アル等）を準備し、提供すること。なお、職員

にて実施することが困難であると想定する作

業は受注者にて実施すること。 

 

・毀損・紛失した IC カード情報を本システムか

ら削除すること。 

・利用者が IC カードを紛失した場合、不正利

用されないよう IC カードアカウントを無効化す

ること。 

・利用者が IC カードを忘れた場合、1 日限定

パスワードを発行すること。 

・利用者が IC カードパスワード又はシングル

サインオンパスワードを忘れた場合、これらパ

スワードを初期化すること 

・利用者が一定回数以上パスワードを間違え

てアカウントがロックされた場合、アカウントロ

ックを解除すること 

・セキュア USB メモリを紛失した場合、紛失

USB メモリを利用不可能にし、新たに USB メ

モリを払い出すこと。 

318 7_別紙 5 

運用保守作業項目

一覧 

2 20 クライアントソフト

ウェアサービス 

申請依頼対応の項目として「ソフトウェア利用申請」と

の記載がありますが、利用可能なソフトウェア一覧に

ないソフトウェアの利用可否については、受注者の支

援のもと、貴館にて判断いただけるという想定でよろし

いでしょうか。 

ソフトウェアの利用可否の最終判

断については、貴館にて決定いた

だく必要があると考えるため。 

  無 認識のとおりである。 

319 7_別紙 5 

運用保守作業項目

一覧 

2 22 グループウェアサ

ービス 

申請依頼対応の項目として「電子掲示板設定変更」と

記載がございますが、電子掲示板の設定変更につい

ては、掲示板全体に係る設定変更等は受注者が実施

し、掲載されるコンテンツについては貴館が実施すると

いう理解でよろしいでしょうか。 

電子掲示板内のコンテンツについ

ては、受注者が閲覧することが好

ましくない内容も含まれることが想

定されるため。 

  無 認識のとおりである。 

320 7_別紙 5 

運用保守作業項目

一覧 

2 項番 34 ヘルプデス

ク  

端末運用 

盗難・紛失対応 

項番 34 の作業に対してヘルプデスクで受付してから

対応完了するまでの対応期日を明確にしていただきた

い。 

各社の見積もり条件を均質化する

ため。 

  無 意見 No.316 を参照すること。 

321 7_別紙 5 

運用保守作業項目

一覧 

2 34 盗難・紛失対応 「盗難又は紛失の報告を受けた端末及びモバイル端

末に対して、ネットワーク接続を遮断すること。」と記載

仕様書、要件定義書の他の項目に

も表記がない機器であるため。 

  有 意見を踏まえ、モバイル端末の記載を削除す

る。 
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がありますが、ここでの「モバイル端末」とは何を指す

ものかの記載を仕様書にてご提示願います。 

322 7_別紙 5 

運用保守作業項目

一覧 

2 36 端末回収 端末回収における初期化については、手順書をもとに

職員様が現地で実施し、送付頂いた後に受注者が初

期化を再確認する運用はいかがでしょうか。 

 

端末上に個別データを残さない設

計と考えますが、一部設定情報等

が残っている状態の端末をそのま

ま輸送することは好ましくないた

め。 

  有 意見を踏まえ、初期化作業はマニュアルベー

スで情報・研修館職員が行うこととする。ただ

し、受注者は、職員が初期化を行う際に必要

な資材（初期化ツール、マニュアル等）を準備

し、提供すること。なお、ネットワーク設定等、

職員にて実施することが困難であると想定す

る作業は受注者にて実施すること。 

323 7_別紙 5 

運用保守作業項目

一覧 

2/

5 

作業項目：端末障害

対応 

7 ポツ目 

・端末の付属品(ヘッドセット等)についても同様の対応

を行うこと。 

について、3 ポツ目に 

・復旧が不可能な場合は、端末供給元に対して修理依

頼を行い、端末を引き渡すこと。 

 

との記載がありますが、付属品については修理対応に

加え、予備の正常品または互換性のある他製品との

交換対応でも可との認識でよろしいでしょうか。 

クライアント端末本体は契約期間

内の保守対応が可能ですが、付属

品は基本的には修理ではなく予備

の正常品または同等の互換品との

交換対応となるため。 

  無 認識のとおりである。 

324 7_別紙 5 

運用保守作業項目

一覧 

2/

5 

作業項目：持込媒体

サンドボックス管理、

緊急避難用サンドボッ

クス検知対応 

「緊急避難用端末」はどのような端末でしょうか。 

運用中のサンドボックス PC とは別に、同じ構成の予

備端末をあらかじめ常備しておくということでしょうか。 

それとも、一般のクライアント PC を応急的にサンドボ

ックス PC へ転用するための手段を用意しておく、とい

うことでしょうか。 

「緊急避難用端末」とは何かを正確

に知りたいと考えます。 

  有 意見 No.325 を参照すること。 

325 7_別紙 5 

運用保守作業項目

一覧 

2 42 緊急避難用サンド

ボックス検知対応 

「障害に伴い持込媒体サンドボックス PC が利用不可

能な状態になった場合、利用者が持ち込み媒体のサ

ンドボックス検知を行えるよう緊急避難用端末を準備

すること。」と記載がありますが、緊急避難用端末の要

件について明確化することをご検討願います。「持込

媒体サンドボックス PC」と同等の機能を持つ端末とい

う理解でよろしいでしょうか。 

「緊急避難用端末」について明確

化するため。 

  有 緊急避難用端末は、持込媒体サンドボックス

PC が故障した時に直ちに利用する端末を想

定していたが、意見を踏まえ、故障時は予備

機と交換することとする。そのため、緊急避難

用端末の手配は要件から削除する。 

326 7_別紙 5 

運用保守作業項目

一覧 

2 42 緊急避難用サンド

ボックス検知対応 

緊急避難用端末は「持込媒体サンドボックス PC」設置

拠点に各 1 台ずつ配備する想定でよろしいでしょう

か。また、別紙 1 には当該端末の数量は含まれてい

ないという理解でよろしいでしょうか。 

端末の数量により提示価格に差異

が発生するため。 

  有 意見 No.325 を参照すること。 

327 7_別紙 5 

運用保守作業項目

一覧 

2 43 持込媒体サンドボ

ックス PC マスタ更新 

持込媒体サンドボックス PC のマスタイメージ取得につ

いて、実施頻度が「月次」となっていますが、年次での

実施に仕様緩和いただきますようご検討願います。 

 

提示価格低減のため。   有 意見を踏まえ、別紙 5「運用保守作業項目一

覧」の項番 43 の頻度を以下のとおり修正す

る。 

----- 

OS のマイナーバージョンアップ等、サンドボッ

クス端末に大型アップデートが発生するタイミ

ングで実施。半年に一回程度を想定。 

----- 
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328 7_別紙 5 

運用保守作業項目

一覧 

2 44 持込媒体サンドボ

ックス PC 交換用 PC

最新化 

「常時交換が可能なように、持込媒体サンドボックス

PC(交換用）の状態を最新化すること。」と記載があり

ますが、持込媒体サンドボックス PC(交換用）とは、受

注者が保管庫にて管理する予備機という理解でよろし

いでしょうか。 

「持込媒体サンドボックス PC(交換

用）」について、明確化するため。 

  有 意見 No.325 を踏まえて、持込媒体サンドボッ

クス PC(交換用）は、発注者側で保管する予

備機から交換することとする。 

329 7_別紙 5 

運用保守作業項目

一覧 

3 48 登録外媒体ホワイ

トリスト登録 

「本調達に含まれない媒体（館内で既に利用している

USB メモリや USB ハードディスク等）について、新たに

ホワイトリストへ登録すること。」と記載がありますが、

登録の必要がある機器の具体的な数量をご教示いた

だけますでしょうか。 

数量規模によっては提示価格に差

異が発生するため。 

  無 初期登録は 10 程度、年間 5 程度の登録対

象が増加する見込みである。 

330 7_別紙 5 

運用保守作業項目

一覧 

3 63 バックアップ媒体

管理・交換 

バックアップ媒体の保管・搬出における実施頻度が

「日次」となっていますが、バックアップ媒体の交換等

のタイミングはバックアップ設計等に依存しますので、

頻度については「適宜」としてはいかがでしょうか。 

バックアップ方式により最適な実施

頻度が異なることが想定されるた

め。 

  有 意見のとおり修正する。 

331 7_別紙 5 

運用保守作業項目

一覧 

3 66 ウイルスパターン

ファイルの取得及び配

布、試験 

機密性情報系 PC については非インターネット環境に

つき、手動でウイルスパターンファイルを更新する必

要があるものと考えております。本作業については貴

館にて実施いただくことは可能でしょうか。 

 

非常駐での運用業務を想定してお

り、週次でのウイルスパターンファ

イル更新・試験の実施により提示

価格が高騰することが想定される

ため。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

332 7_別紙 5 

運用保守作業項目

一覧 

3 No.66 ウィルスパター

ンファイルの取得およ

び配布、試験 

作業項目「ウィルスパターンファイルの取得及び配布、

試験」の内容を、試験端末にてウィルスパターンファイ

ルの配布状況や、業務上必要なサービス利用影響を

常に確認できる環境を維持管理することのように変更

した方がよいと考えます。 

ウィルスパターンファイルは日々更

新されるものであるため、パターン

ファイルの配布状況についてはウ

ィルス対策ソフトの管理ツールで確

認することが確実な方法である。た

だし、パターンファイルの更新によ

り業務上必要なサービスの利用に

影響を与える可能性は排除できな

いため、このような状況が発生した

際に受注者が即座に原因調査を

行える環境を常に維持することで、

業務影響を最小限にとどめること

ができると考えるため。 

  有 意見を踏まえ、ウィルスパターンファイル（ウィ

ルス定義ファイル）は即時の適用が必要なた

め、自動で更新する設計に変更する。また意

見 No.346 記載のとおり、ウイルスパターンフ

ァイル（ウィルス定義ファイル） 

の更新状況等を監視することとする。 

333 7_別紙 5 

運用保守作業項目

一覧 

3 No.66 ウィルスパター

ンファイルの取得およ

び配布、試験 

 

No.67 ウィルスパター

ンファイルの配布 

ウィルスパターンファイルをウィルス定義ファイルに変

更すべきと考えます 

ウィルスパターンファイルは特定メ

ーカにおける定義ファイルの呼称

であるため、特定メーカの製品を連

想させるため。 

  有 意見を踏まえ、ウィルスパターンファイル（ウィ

ルス定義ファイル）と修正する。 

334 7_別紙 5 

運用保守作業項目

一覧 

3 70 セキュリティパッチ

適用 

「セキュリティ情報を収集し、脆弱性が発見された場合

セキュリティパッチを適用すること」と記載があります

が、以下のとおり記載内容を変更することをご検討願

います。 

・セキュリティ情報を収集し、脆弱性が発見された場合

セキュリティパッチの適用がシステ

ムの安定稼働に影響を与える場合

もあるため、お客様と協議のうえで

必要に応じて適用する運用が望ま

しいと考えます。 

  有 意見のとおり修正する。 
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は、当館職員と協議のうえ、必要に応じてセキュリティ

パッチを適用すること。 

335 7_別紙 5 

運用保守作業項目

一覧 

3 72 セキュリティワイヤ

ーの鍵管理（業務系

NWPC） 

「業務系 NWPC のセキュリティワイヤーを施錠する鍵

について管理を行うこと。」と記載がありますが、常駐

を想定していないため、ワイヤーの保管につきまして

は特許庁庁舎内にて保管とさせて頂けないでしょう

か。またワイヤーや鍵と言った物理的なセキュリティ器

具の管理は万全を期す意味でも貴館での管理が望ま

しいと考えます。 

ご提案する運用内容に関連するた

め。 

  有 意見を踏まえ、セキュリティワイヤー及びその

鍵の保管は、受注者ではなく、情報・研修館で

実施することとする。以下の項番の運用保守

作業項目は要件から削除する。 

要件定義書の別紙 5「運用保守作業項目一

覧」の項番 45,46,47,72,73,84,85,86 

336 7_別紙 5 

運用保守作業項目

一覧 

3 73 セキュリティワイヤ

ーの鍵管理（機密性

情報系 NWPC） 

「機密性情報系 NWPC のセキュリティワイヤーを施錠

する鍵について管理を行うこと。」と記載があります

が、「管理」の定義について確認させてください。また

常駐を想定していないため、ワイヤーや鍵の保管につ

きましては特許庁庁舎内にて保管とさせて頂けないで

しょうか。 

ご提案する運用内容に関連するた

め。 

  無 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにしたため、本意見は

採用しない。 

337 7_別紙 5 

運用保守作業項目

一覧 

4 79 ユーザパスワード

変更 

「定期的にパスワード変更する必要があるユーザにつ

いて、パスワード変更作業を実施すること」と記載があ

りますが、受注者が運用業務実施にあたり利用するユ

ーザが対象であり、職員様が利用するユーザではな

いという理解でよろしいでしょうか。 

職員様のユーザパスワード変更

は、受注者から提示された手順を

もとに、ご本人様にて実施頂いた

ほうが良いと考えるため。 

  無 認識のとおりである。 

338 7_別紙 5 

運用保守作業項目

一覧 

4 80 検疫検査判定ポリ

シー更新 

「ウィルス対策ソフトの定義ファイル情報、ソフトウェア

のセキュリティパッチ情報を確認し、最新の検疫検査

判定ポリシーへ更新すること」と記載がありますが、

「検疫検査判定ポリシー」の内容について、可能な範

囲で開示願います。 

「検疫検査判定ポリシー」について

明確化するため。 

  有 意見を踏まえ、以下のとおり修正する。 

----- 

ウィルス対策ソフトの定義ファイル情報、ソフト

ウェアのセキュリティパッチ情報を確認し、パ

ッチ等が適用されていない端末があれば、必

要な対応策を検討すること。 

----- 

339 7_別紙 5 

運用保守作業項目

一覧 

4 No.81 電子証明書の

管理 

24 時間 365 日の対応時間が必要だと考えらる、明確

な理由に作業内容を変更すべきだと考えます。 

証明書の有効期限管理をは計画

的に実施できるため 24 時間 365

日は必要ないと考えます。 

検疫の機器認証の証明書管理に

おいて、24 時間 365 日の対応が必

要となるのは、機器の紛失、盗難

時に証明書を失効させるようなケ

ースだと考えられるため、もしも、こ

のような目的であるならば明確に

記載すべきであると考えるため。 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 

340 7_別紙 5 

運用保守作業項目

一覧 

4 項番 82 オペレーショ

ン  

定常時運用 

定常及び定形作業 

URL フィルタリング設

定 

項番 82 の作業について受付してから対応完了するま

での対応期日を明確にしていただきたい。 

要求内容を明確化するため。   無 意見 No.316 を参照すること。 
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341 7_別紙 5 

運用保守作業項目

一覧 

4 83 セキュリティ監査

対応 

「情報・研修館が定期的に行っているセキュリティ監査

で問題点を指摘された場合は、情報・研修館の指示に

従って、適切な対処を行うこと。」と記載がありますが、

調達期間において想定されるセキュリティ監査の実施

回数（頻度）について明記するようご検討願います。 

実施回数によって提示価格に差異

が発生するため。 

  有 頻度は契約期間中に１、２回である。 

342 7_別紙 5 

運用保守作業項目

一覧 

4 84 セキュリティワイヤ

ー払出 

「職員の入館等で新たなセキュリティワイヤーが必要と

なった場合、郵送にてセキュリティーワイヤーを利用者

に払い出す。」と記載がありますが、ワイヤーや鍵と言

った物理的なセキュリティ器具の管理は万全を期す意

味でも貴館での管理が望ましいと考えます。 

ご提案する運用内容に関連するた

め。 

  有 意見 No.335 を参照すること。 

343 7_別紙 5 

運用保守作業項目

一覧 

4 85 セキュリティワイヤ

ー返却 

「職員の退職等で PC が不要となった場合、郵送にて

利用者からセキュリティワイヤーを受け取る。」と記載

がありますが、ワイヤーや鍵と言った物理的なセキュ

リティ器具の管理は万全を期す意味でも貴館での管

理が望ましいと考えます。 

ご提案する運用内容に関連するた

め。 

  有 意見 No.335 を参照すること。 

344 7_別紙 5 

運用保守作業項目

一覧 

4 86 セキュリティワイヤ

ー交換 

「セキュリティワイヤーを破損・紛失した場合、郵送に

て利用者から当該セキュリティワイヤーを受け取り、新

たにセキュリティワイヤーを引き渡す。」と記載があり

ますが、ワイヤーや鍵と言った物理的なセキュリティ器

具の管理は貴館での管理が望ましいと考えます。 

ご提案する運用内容に関連するた

め。 

  有 意見 No.335 を参照すること。 

345 7_別紙 5 

運用保守作業項目

一覧 

3/

5 

オペレーション 

定常時運用 

セキュリティ監視・ウィ

ルス検知監視 

内部対策の監視として、内部における不正な通信の

監視も要件として、追加いただいたほうがよいと考えま

す。 

標的型攻撃の内部に侵入してから

取る行動として、より攻撃に有益な

情報を搾取するためのクライアント

間の横展開(探索)があります。この

行動を察知するためにも、攻撃の

起点となる、クライアント間、クライ

アントとサーバ間の通信の監視は

必要と考えます。 

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 

346 7_別紙 5 

運用保守作業項目

一覧 

3/

5 

オペレーション 

定常時運用 

セキュリティ監視・ウィ

ルス検知監視 

不正プログラム対策ソフトウェアのスキャン結果のみ

でなく、不正プログラム対策ソフトウェアの稼動状況、

定義ファイル更新状況、などの状態の監視も追加願い

ます。 

必須要件に不足があると考えま

す。 

状態を踏まえて、スキャン結果の

正当性までを見ることを監視作業

の範囲とすべきと考えます。 

  有 意見を踏まえ、「要件定義書（案）」の別紙 5

「運用保守作業項目一覧」の項番 57 に以下

の要件を追加する。 

----- 

不正プログラム対策ソフトウェアが適切に動

作していることを確認するため、定義ファイル

の更新状況等を監視すること。 

----- 

347 7_別紙 5 

運用保守作業項目

一覧 

3/

5 

オペレーション 

定常時運用 

セキュリティ監視・ウィ

ルス検知監視 

貴館への報告内容の確からしさ・精度の向上のため、

セキュリティ対策・セキュリティ監視を担うハードウェ

ア・ソフトウェアの連携を進んで取り入れることを要件

追加願います。 

連携のないハード・ソフトばかりの

セキュリティ対策・セキュリティ監視

の仕組みである場合、"人"による

判断が入ります。"人"による判断

では、判断できるレベル・正確性に

ついて、"人"によって差が発生す

ることは明らかです。 

できる限り、システマティックに行っ

  無 必須の要件とする必要はないと判断し、意見

は採用しない。 
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た分析結果や脅威情報の報告を

業者に要求することで、貴館に正

確な情報が提供される確立を上げ

ることが可能と考えます。 

348 7_別紙 5 

運用保守作業項目

一覧 

3/

5 

オペレーション 

定常時運用 

セキュリティ監視・ウイ

ルス検知監視 

以下の文言を追加することをご提案いたします。 

 

管理部門より遠隔地にある拠点端末におけるワクチン

ソフトのインストール状況、定義ファイルのバージョン

管理等、基本的な端末への対策が保持できていること

が適宜、確認可能であること。 

昨今の標的型攻撃の侵入傾向とし

て、遠隔地にある拠点端末が狙わ

れて、組織内部へと侵入される傾

向があります。端末におけるセキュ

リティ対策の基本となるワクチンソ

フトによる対策は、持続性が担保さ

れる必要があります。 

 

  無 要件定義書「３．１０ 情報セキュリティに関す

る事項」の「不正プログラム対策の管理」に同

様の意図の要件を記載済であるため、意見は

採用しない。 

349 7_別紙 5 

運用保守作業項目

一覧 

3/

5 

オペレーション 

定常時運用 

セキュリティ監視・ウイ

ルス検知監視 

以下の文言を追加することをご提案いたします。 

 

セキュリティの専門性的な知見を提供するベンダを含

めた体制を提供すること。 

NISC が公開している「日本年金機

構における個人情報流出事案に関

する原因究明調査結果」にも記載

があるようにシステムの構築・運用

事業者とは独立した第三者の事業

者と平常時から連携する体制を保

有することが望ましいと考えます。 

  無 調達仕様書の「４．２ 作業要員に求める資格

等の要件」に同様の意図の要件を記載済であ

るため、意見は採用しない。 

350 7_別紙 5 

運用保守作業項目

一覧 

3/

5 

オペレーション 

定常時運用 

セキュリティ監視・ウイ

ルス検知監視 

以下の文言を追加することをご提案いたします。 

 

組織内部において、端末間及び端末からサーバへの

通信を検知する機能を提供すること。 

今日までに公表されているインシ

デント事例を鑑みますと、万が一、

組織内部においてウイルスが拡散

した場合、感染端末から権限昇格

を許可されている端末や重要サー

バへと垂直水平に展開することが

確認されている為、対策が重要で

あると考えます。 

  有 意見を踏まえ、要件定義書の図表 3-10-1「情

報セキュリティ対策要件」の「侵入検知」に要

件として記載する。 

351 7_別紙 5 

運用保守作業項目

一覧 

3/

5 

オペレーション 

定常時運用 

セキュリティ監視・ウイ

ルス検知監視 

以下の文言を追加することをご提案いたします。 

 

導入するセキュリティ製品については、単一的に動作

するものではなく、製品または機能同士が連携するも

のを積極的に採用すること。 

製品が保有する脅威情報は、なる

べく製品間、機能間で複合的に作

用することが望ましいと考えます。

また、管理負荷の軽減やコストの

低減についても効果的であると考

えます。 

  有 意見を踏まえ、図表 3-10-1「情報セキュリティ

対策要件」の「不正プログラム対策」に以下を

追記する。 

----- 

導入するセキュリティ製品については、コスト

メリットが担保される場合は、製品または機能

同士が連携するものを採用することが望まし

い。 

----- 

352 7_別紙 5 

運用保守作業項目

一覧 

4 98 インストーラの作

成 

「PC の環境変更資材の配布用インストーラ（MSI 形

式）を作成すること。」と記載がありますが、インストー

ラの作成について、想定される作業内容、実施回数

（頻度）についての記載を仕様書にてご提示願いま

す。また、MSI 形式に限定する必要は無いと思われま

すので、「（MSI 形式）」の表記を削除する等、仕様の

緩和についてご検討願います。 

作業内容と実施回数によって提示

価格に差異が発生するため。 

  有 マイクロソフト社の製品については、原則月 1

回インストーラを作成し、配布すること。また

緊急性の高いものについては、INPIT と調整

の上で対応すること（年 2 回程度を想定）。 

その他 PC の環境変更については、受注者が

提供するサービス・機能を構成するソフトウェ

アに依存するため、現時点で頻度は未定であ

る。 
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インストーラの形式については、意見を踏ま

え、「（MSI 形式）」の表記を削除する。 

353 7_別紙 5 

運用保守作業項目

一覧 

5 No.109 バックアップ

からのリストア 

対象となるシステムに関する情報を記載すべきである

と考えます 

障害発生に伴いリストアが必要と

なったステムが職員が利用する端

末であった場合、24 時間 365 日は

必ずしも必要ないと考えます。した

がって、対象となるシステムに関す

る情報（業務に重大な影響を与え

るシステム等)を記載すべきと考え

ます。 

なお、このような文言がない場合、

提案者は職員が利用する端末を

24 時間 365 日対応の対象とする

可能性があり、これにより運用者の

体制が肥大化しコストが増加され

ることを排除するため。 

  無 リストアが必要となった場合の対象サービス・

機能は、要件定義書の図表 3-9-1「目標復旧

時間の設定対象と設定値」を参照すること。 

354 7_別紙 5 

運用保守作業項目

一覧 

5 No.112 セキュリティ

保持対応 

箇条書き 2 つめ 

(地方拠点にある障害

対応・・・） 

地方拠点にある障害対象機器のネットワークが切り離

された際には、情報・研修館職員に切り離された旨を

報告し、再接続については情報・研修館職員の承認を

得たうえで行うこと に変更すべきと考えます。 

被害を最小限にとどめる場合、即

座にネットワークを切り離す必要が

あるため、SIEM と連携した自動遮

断の導入を検討すべきである。 

自動遮断された場合は、その旨を

情報・研修館職員に報告し、調査・

対策を施したうえで当該ネットワー

クの再接続に関するリスクを含め

た報告を提出し、情報・研修館の承

認を得たうえで再接続するべきと

考えるため。 

  無 詳細な運用フローについては運用・保守実施

要領において協議するため、意見は採用しな

い。 

355 7_別紙 5 

運用保守作業項目

一覧 

5 No.112 セキュリティ

保持対応 

箇条書き 3 つめ 

フォレンジク対応は受注者が主体的に実施するのでな

く、情報・研修館が発注したフォレンジック業者に対し

支援を行うことに変更するべきと考えます。 

受注者(運用者)の不正によるイン

シデントの場合、運用者は、フォレ

ンジックに必要な各種ログ情報等

を容易に削除(隠滅)できるため、フ

ォレンジックの正当性が確実に保

証されているとはいいがたい。した

がって、受注者(運用者)は情報・研

修館が契約する第三者のフォレン

ジック事業者の調査が円滑に行わ

れるように支援する内容に変更す

るべきと考えるため。 

  有 意見のとおり修正する。 

356 7_別紙 5 

運用保守作業項目

一覧 

5/

5 

障害時運用(セキュリ

ティ障害対策) 

セキュリティ保持対応 

以下の文言を修正することをご提案いたします。 

 

検体がウイルスであるか解析を行い、ウイルスであれ

ば、ワクチンベンダと連携し、対応するパターンファイ

ルによる駆除まで行うこと。 

 

イベントやインシデントに該当する

事案の最終的な対処方法である、

ワクチンベンダが作成する、対ウイ

ルス用ワクチンによる駆除を明記

する必要があると考えます。 

  無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 
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357 7_別紙 5 

運用保守作業項目

一覧 

5/

5 

障害時運用(セキュリ

ティ障害対策) 

セキュリティ保持対応 

以下の文言を追加することをご提案いたします。 

 

情報・研修館で確認できている脅威情報以外に他組

織や日本国内をとりまく脅威情報等についても広く情

報提供を行うこと。 

 

サイバー攻撃の流行や傾向につい

て、幅広く情報収集を行うことで、

早期の段階で予防策を講じること

が出来る為、重要事項であると考

えます。 

  無 別紙 5「運用保守作業項目一覧」の No.12 に

同様の意図の要件を記載済であるため、意見

は採用しない。 

358 7_別紙 5 

運用保守作業項目

一覧 

- - 想定インシデント数、コール数など数量などがわかる

ものは 

記載できますでしょうか 

 

＜変更案＞ 

随時 ⇒ 10 件/月(想定）など 

見積もりブレを無くすため   有 意見を踏まえ、要件定義書の別紙 5「運用保

守作業項目一覧」に、現行システムにおける

コール数の件数を追記する。 

 

 

359 7_別紙 5 

運用保守作業項目

一覧 

  - 下記要件を追記願います。 

 

各接続拠点に設置するハードウェア(WAN ルータ、

L2SW、AP 等)および回線(モバイル回線・端末含む)の

障害時、故障箇所特定後、オンサイト保守を行うこと。 

 

障害時の現地保守対応に関する

記載が無かったため、見積範囲を

明確にするため、現地保守に関す

る要件の明記をお願いします。 

  有 意見を踏まえ、要件定義書の別紙 5「運用保

守作業項目一覧」の「保守対応」に以下を追

記する。 

----- 

作業項目：機器保守 

作業内容： 

各拠点に設置するネットワーク機器(WAN ル

ータ、L2 スイッチ、アクセスポイント等)および

通信回線装置に障害が発生した場合には、

オンサイト保守を行うこと。ただし、クライアン

ト PC はオンサイト保守の対象外とする。 

----- 

360 8_別紙 6_サービス

レベル項目一覧 

1 - 項番 1～9 の内容と項番 10～15 に記載された内容

は、分けて記載するべきと考えます。 

項番 1～9 はサービスに対して求

められているサービスレベルであ

り、項番 10～15 は各サービスに

対して設定された SLA の目標値

を達成するため設定された OLA 

の位置付にあると考えます。運用・

保守で達成すべきは OLA として

設定された目標値であり、報酬額

の評価対象に関しても OLA の達

成状況に対する評価が妥当である

ため。 

  無 SLA 及び OLA は両方とも発注者として受注

者に遵守していただきたい項目であるため、

記載はこのままとし、意見は採用しない。 

361 8_別紙 6_サービス

レベル項目一覧 

1 サービスレベル項目

一覧 

稼働率の算出方法について、稼働単位が複数に分か

れるもの（回線や各種サービス）については当該対象

が全面的に利用不可になった場合を停止をして算出

する想定で良いかご教示頂きたい 

仕様を明確にするため   有 稼働率は以下の内容で算出する。 

稼働率 ＝（月間の総[稼働保証時間] － 月

間の総[稼働保証時間]内のサービス停止時

間） ÷ 月間の総[稼働保証時間] 

ただし、計画停止（担当職員からの依頼によ

るサービス停止又は担当職員と協議し承認さ

れたサービス提供停止が不可欠な保守メンテ

ナンスによる停止）は除く。 

なお、ベストエフォート型回線等、回線の種
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別・特性により稼働率を保証できないものは、

情報・研修館と協議の上、稼働率の設定につ

いて決定することとする。 

362 8_別紙 6_サービス

レベル項目一覧 

1 １０ 運用保守 

インシデント管理 

一時窓口解決率 

「一次窓口（問い合わせを受けた担当者）で解決した

割合」については評価対象とする範囲を明確に定義し

ていただきたい。また、本 SLA については経験やノウ

ハウの蓄積が必要と認識しているため、実績に基づい

て基準値を設定し、運用開始 1 年後より評価開始とす

るなど条件を緩和していただきたい。 

・要求内容を明確化するため。 

・SLA 要件を満たすために体制の

過剰確保など各社ともコスト高にな

ることが予想されるため。 

  無 SLA について、稼働開始後 3 ヶ月は調整期

間とし、4 ヶ月目から遵守の対象としている。

稼働開始後 1 年より評価開始とすることは許

容できないため、意見は採用しない。 

363 8_別紙 6_サービス

レベル項目一覧 

1 １１ 運用保守 

インシデント管理 

サービスデスク対応

時間 

「利用者からのサービス要求」の内容と対応時間を具

体的に記載していただきたい。 

（例: 内容は「別紙 5 運用保守作業項目一覧」-「項番

○○」、対応時間は「対応時間」の記載とする等） 

要求内容を明確化するため。   無 意見 No.316 を参照すること。 

364 8_別紙 6_サービス

レベル項目一覧 

1 １１ 運用保守 

インシデント管理 

サービスデスク対応

時間 

「受付けてから対応完了するまでの平均時間」を「受付

けてから一次回答を実施するまでの平均時間」として

いただけますでしょうか。 

・利用者の問い合わせ内容によっ

てはヒアリングに時間を要す場合も

あるため。 

・SLA 要件を満たすために体制の

過剰確保など各社ともコスト高にな

ることが予想されるため。 

  無 対応完了とするか一次回答とするかは、運用

計画の作成時に協議の上、決定することとす

る。 

365 8_別紙 6_サービス

レベル項目一覧 

1 １２ 運用保守 

コール対応 

電話呼放棄率 

「着信電話に出られなかった確率」を算出するための、

前提とするコール頻度やコール数の条件を提示いた

だけますでしょうか。 

各社の見積もり条件を均質化する

ため。 

  有 意見 No.358 を参照すること。 

366 8_別紙 6_サービス

レベル項目一覧 

1/

1 

No14 マルウェア等対

策 

No15 不正アクセス対

策 

「マルウェア等の侵入」や「不正アクセス」は、PC 端末

や各システムに対して起こった際のの検知という理解

でよろしいでしょうか？ 

インターネット側からは各ゲートウ

ェイサービスでマルウェアや不正ア

クセスを検知し、遮断するため、遮

断したものについては SLA 値に従

った連絡対応は不要という理解で

良いかの確認をさせて頂きました。 

  無 認識のとおりである。 

367 8_別紙 6_サービス

レベル項目一覧 

- - データセンター カテゴリの追加 

 

＜変更案＞ 

・無停電電源装置(UPS)の電力供給時間 ：停電時よ

り 10 分以上 

・非常用発電設備(発電機)の起動時間  ：停電時より

５分以内 

・非常用発電設備(発電機)の連続稼働時間： 連続稼

働時間 96 時間以上 

・入退室記録の保存期

間                  ：3 年間 

・監視カメラ(24 時間 365 日稼動)の監視映像保存期

間  ：3 年間 

データセンターの SLA 記載が無い   無 必須の要件としての変更の必要はないと判断

し、意見は採用しない。 

368 8_別紙 6_サービス

レベル項目一覧 

- - 免責範囲についても記載が必要 

 

＜変更案＞ 

どこまでの範囲で免責になるか不

明確なため 

  無 免責事項については、要件定義書「3.16 運

用・保守に関する事項」に記載済であるため、

意見は採用しない。 
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免責範囲 

・委託者側理由により障害復旧できない場合 

・委託者側理由により障害検知出来なかった場合 

・委託者側理由によりシステムが利用できなかった場

合 

など 

369 99_文書名なし - - 本調達においては、総合評価方式で公示されると考え

ていますが、その場合の評価項目の内訳をご教示い

ただけますでしょうか。(例：価格点 100/技術点 300) 

本件参加に向けて、事前に確認し

たいため。 

  無 評価項目については、入札公告時の公示資

料で公開する。 

370 99_文書名なし - - 上記と関連し、総合評価方式の場合、入札公示後「提

案書評価項目表」をご教示いただけると考えて宜しい

でしょうか。 

提案書による総合評価方式の場

合、一般的に「提案書評価項目表」

をご教示いただけるケースが多い

ため。 

  無 評価項目については、入札公告時の公示資

料で公開する。 

371 99_文書名なし - - 本件に係る調達公示から業者決定までの具体的スケ

ジュールをご教示いただけますでしょうか。 

当社における、本件設計以降の工

程に係る要員確保に関わるため、

本件公示前にご教示いただきたい

と考えております。 

  無 公示から落札業者決定までのスケジュール

は、入札公告時の公示資料で公開する。 

372 99_文書名なし - - 本件調達に係る、貴機構予算をご教示いただけます

でしょうか。 

貴機構のご予算を考慮し、提案内

容を決定する必要があると考えた

ため。 

  無 本調達の予算に関する情報は公開していな

い。 

373 99_文書名なし - - 本件の契約書(案)について、ご提供いただけますでし

ょうか。 

本件参加に向けて、想定されてい

る契約内容を確認したいため。 

  無 契約書は入札公告時の公示資料で公開す

る。 

374 99_文書名なし - - 本件調達に係る、貴機構から落札業者への費用の支

払い方法について、御相談は可能でしょうか。 

※12 月に初期構築費、それ以降は月額請求になると

考えております。 

本件落札後の貴機構の支払い方

法を事前に理解したいため。 

  無 設計・構築業務、稼働後 4 年間分の運用・保

守業務費用を合計したものを契約期間内で月

次で按分し、その費用を落札業者へ支払う。

ただし、当該契約期間に利用者増減や拠点

数変更等が発生した場合には、そのタイミン

グで、利用者数や拠点数等の利用量・規模に

応じて、変更契約を行うことを想定している。 

375 99_文書名なし - - 装置に添付されている保管品の保証書及び、不要な

添付品は廃棄で問題ないでしょうか。 

保証書、添付品は保管しておく必

要があるか確認させていただくた

め 

  無 情報・研修館としては必要なサービスが受注

者から提供されるのであれば、廃棄でも保管

でもどちらでもかまわないため、保管要否は

受注者にて判断するものと考える。 

376 99_文書名なし - - ノート PC 本体以外の機器の保管はありますでしょう

か。 

保管機器の種類を確認させていた

だくため。 

  無 ノート PC の付属品や消耗品、及びネットワー

ク機器等、運用保守作業の実施において効

率的且つ費用の低減に資するものであれば、

保管の対象として提案することを妨げない。 

377 99_文書名なし - - 契約書に提案書を添付し、契約前提とさせていただく

ことは可能でしょうか。 

提案内容を貴館にて採用いただき

受注できた場合、 

提案内容と設計・構築時の対応内

容が異なることを防止するため。納

期・コストに影響します。 

  無 提案書は契約書類の一部であると認識してい

る。 
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378 99_文書名なし - - 機密系ネットワークと業務系ネットワークを一括で調達

される要件となっておりますが、分離調達としていただ

けませんでしょうか。 

昨今高度化している標的型攻撃へ

の対策を十分に考慮した構成でご

提案する場合、機密系・業務系の

両方のシステム構築はスケジュー

ル上実現が難しいと考えるため。 

  有 調達範囲に関する意見を踏まえ、機密性情報

系 NW の設計・構築及び運用・保守は今回の

調達範囲外とすることにした。 

379 本調達全般につい

て 

- - 調達の範囲を、設計・構築と運用・保守に分割すべき

と考えます。 

2016 年 10 月にＮＩＳＣより「高度サ

イバー攻撃対処のためのリスク評

価等のガイドライン」が示されまし

た。ガイドラインではシステムの監

視やネットワークの遮断について

具体的な対策を導入し、運用する

ことを求めています。 

ネットワーク等基盤構築を行う本調

達は当該ガイドラインに大きく影響

を受けるもので、ガイドラインを遵

守したセキュリティ設計としその環

境を踏まえて、適切な運用設計を

すべきであり、貴法人とシステム及

びセキュリティ設計について合意し

てから、改めてその環境を適切に

運用するための要件を整え、運用・

保守の調達を行うべきであるため。 

以上により、設計・構築と運用・保

守は調達を分割すべきと考えま

す。 

また、運用に特化し低コストでサー

ビス提供を行っている運用事業者

も市場には存在するため、専門の

業者へ委託することでコスト低減の

可能性もあるため。 

  無 本調達範囲を分割することは行わないため、

意見は採用しない。 

380 本調達全般につい

て 

- - ネットワーク回線について、その種別により分割して調

達すべきと考えます。（無線ＬＡＮと一般回線等） 

ネットワークはその種別により設計

者や実作業担当者のスキルも大き

く異なるため、一括調達では受発

注者ともに管理等負荷が高まり、

十分な品質が確保できないなどリ

スクが高いため。 

  無 回線種別により調達範囲を分割することは行

わないため、意見は採用しない。 


